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Bundesministerium

fir Bildung und Forschung

Richtlinie
zur Foérderung von deutsch-franzésischen Verbundprojekten
zur Cybersicherheit
im Rahmen des Forschungsrahmenprogramms
der Bundesregierung zur IT-Sicherheit
»Selbstbestimmt und sicher in der digitalen Welt 2015 bis 2020¢

Vom 7. November 2019

1 Forderziel, Zuwendungszweck, Rechtsgrundlage
1.1 Foérderziel und Zuwendungszweck

Neue Trends und Technologien wie Big Data Analytics, Maschinelles Lernen und das Internet der Dinge bieten groBe
Chancen fir Wissenschaft, Wirtschaft und Gesellschaft. Wéhrend die Analyse von z. B. genomischen Daten, kombiniert
mit Sensormesswerten unserer Umwelt, zur Heilung von Krankheiten wie Krebs fiihren kann, haben die erforderlichen
Daten potenziell einen sehr hohen und oft nicht verstandenen Einfluss auf die Privatsphére des Dateninhabers. Durch
die Berucksichtigung von Sicherheit, Datenschutz und Vertraulichkeit auf technischer Ebene kdnnen neue Techno-
logien entwickelt und in groBem Umfang genutzt werden. Die zukinftige Forschung und Entwicklung technischer
Lésungen im Bereich der privaterhaltenden Datenverarbeitung wird ein Schlusselfaktor fir die Nutzung von Big Data
Analytics und kunstlicher Intelligenz zum Nutzen der Gesellschaft als Ganzes sein.

Die Birger werden der Verarbeitung ihrer Daten zum Zwecke der Analyse jedoch nur dann zustimmen, wenn MaB-
nahmen, wie z. B. die Anonymisierung, entwickelt werden kdnnen, die im Gegensatz zu vertrauensbasierten Ansétzen
die Privatsphdre nachweislich mit technischen Mitteln schiitzen. Dazu bedarf es Lésungen, die nicht nur die ge-
wlnschten Sicherheitsgarantien bieten, sondern auch praktische Aspekte wie Leistung und Nutzen berlicksichtigen.

Das deutsche Bundesministerium fir Bildung und Forschung (BMBF) und das franzsische Forschungsministerium
(MESRI) haben sich in Berlin (am 19. Juni 2018) auf dem 6. Forum zur deutsch-franzdsischen Zusammenarbeit ge-
einigt, eine starke deutsch-franzdsische Forschungsachse zur Cybersicherheit zu entwickeln. Die vorliegende ,,Richt-
linie zu Forderung von deutsch-franzdsischen Verbundprojekten zur Cybersicherheit” greift die Empfehlungen des
Forums auf.

Ziel der Foérderung ist es, hochinnovative Lésungen zur Wahrung der Privatsphére zu entwickeln, die insbesondere in
den drei Anwendungsbereichen Industrie 4.0 (einschlieBlich Internet of things), Gesundheitswesen und Automotive
besonderen Nutzen erreichen. Darlber hinaus sollen durch die Verbundprojekte die deutsch-franzésische Zusam-
menarbeit gestarkt und die sich aus der Kooperation ergebenden Synergien genutzt werden, um Fortschritte in der
Cybersicherheit zu erzielen.

Die FérdermaBnahme ist Teil der Umsetzung der Hightech-Strategie 2025 und des Forschungsrahmenprogramms der
Bundesregierung zur IT-Sicherheit ,Selbstbestimmt und sicher in der digitalen Welt“.

Fir die vorliegende FordermaBnahme wurde von den beteiligten Férderorganisationen ein gemeinsamer englisch-
sprachiger Bekanntmachungstext herausgegeben, der unter http://anr.fr/ANR-FRDE-AMR-2019 eingesehen werden
kann. Er bildet die inhaltliche Grundlage der vorliegenden Bekanntmachung. Es wird empfohlen, den englischspra-
chigen Bekanntmachungstext im Sinne einer zielflihrenden deutsch-franzésischen Konzeption von Projektskizzen zu
beachten.

1.2 Rechtsgrundlagen

Der Bund gewéhrt die Zuwendungen nach MaBgabe dieser Foérderrichtlinie, der §§ 23 und 44 der Bundeshaushalts-
ordnung (BHO) und den dazu erlassenen Verwaltungsvorschriften sowie der ,Richtlinien fir Zuwendungsantrage auf
Ausgabenbasis (AZA)“ und/oder der ,Richtlinien fir Zuwendungsantrdge auf Kostenbasis (AZK)“ des BMBF. Ein An-
spruch auf Gewahrung einer Zuwendung besteht nicht. Die Bewilligungsbehdrde entscheidet nach pflichtgemaBem
Ermessen im Rahmen der verfligbaren Haushaltsmittel.

Nach dieser Férderrichtlinie werden staatliche Beihilfen auf Grundlage von Artikel 25 Absatz 2 Buchstabe b der Ver-
ordnung (EU) Nr. 651/2014 der EU-Kommission vom 17. Juni 2014 zur Feststellung der Vereinbarkeit bestimmter
Gruppen von Beihilfen mit dem Binnenmarkt in Anwendung der Artikel 107 und 108 des Vertrags Uber die Arbeits-
weise der Europaischen Union (AGVO, ABI. L 187 vom 26.6.2014, S. 1) in der Fassung der Verordnung (EU) 2017/1084
vom 14. Juni 2017, ABI. L 156 vom 20.6.2017, S. 1) gewéhrt. Die Fdrderung erfolgt unter Beachtung der in Kapitel |
AGVO festgelegten Gemeinsamen Bestimmungen, insbesondere unter Berticksichtigung der in Artikel 2 der Verord-
nung aufgeflhrten Begriffsbestimmungen (vgl. hierzu die Anlage zu beihilferechtlichen Vorgaben fur die Férderricht-
linie).

Die POF-Datei der amtlichen Verdffentlichung ist mit einer qualifizierten elektronischen Signatur versehen. Siehe dazu Hinweis auf Infoseite
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2 Gegenstand der Férderung

Gefordert werden Verbundprojekte zwischen deutschen und franzdsischen Partnern, die innovative und risikobehaf-
tete Lésungen flr die Wahrung der Privatsphére entwickeln. Die Privatsphare kann auf mehreren Ebenen behandelt
werden:

— Auf der Datenebene selbst, wo der Datenfreigabemechanismus Datenschutzgarantien bieten kann.

— Wenn Daten verarbeitet werden, z. B. in einer Weise, die nichts Uber die Eingabe aussagt, als das, was aus dem
Ergebnis selbst berechnet werden kann (Eingabedatenschutz).

— Zusétzlich kbénnen Datenschutzgarantien in Bezug auf das Ergebnis bertcksichtigt werden.

Auch wenn es fir viele der oben genannten Aspekte bereits theoretische Losungen gibt, sind sie oft nicht flr den
praktischen Einsatz geeignet. Daher bedarf es Modelle und Protokolle, die nicht nur die gewiinschten Sicherheits-
garantien erfassen bzw. bieten, sondern auch praktische Aspekte wie Leistung und Nutzen beriicksichtigen. Die Not-
wendigkeit von Lésungen zum Schutz der Privatsphére gilt insbesondere fir den Einsatz in folgenden Bereichen:

a) Internet der Dinge, bei denen es beispielsweise einen starken Bedarf gibt
aa) um die Risiken besser zu verstehen,
bb) die Entwicklung der Privatsphére durch Designvorrichtungen oder

cc) neue kryptografische Primitive fir (sehr) ressourcenschwache Systeme zu definieren, wobei die Leitlinien des
europdischen Zertifizierungsrahmens zu berilicksichtigen sind.

b) Sichere Leistung und Skalierbarkeit von Multiparty Computations (MPC). Es ist notwendig, Lésungen zu ent-
wickeln, die kurzfristig fiir den Datenschutz, z. B. in Cloud Secure Services, eingesetzt werden kénnen. Gleichzeitig
sollten kryptografische Protokolle mit starken Sicherheitsgarantien, insbesondere die homomorphe Verschliisse-
lung, verbessert werden, um eine bessere Leistung und Skalierbarkeit fiir den zukinftigen Gebrauch zu gewéhr-
leisten und das erforderliche Vertrauen in sichere Hardware zu verringern.

c) Datenschutzerhaltende Analysen, die z. B. auf Protokoll- oder Algorithmenebene durchgefiihrt werden. Dies be-
inhaltet die Untersuchung der derzeitigen Kapazitat, Kinstliche Intelligenz/Maschinelles Lernen Algorithmen auf
offenen, aussagekréaftigen Datenbanken zu trainieren, wobei die Privatsphdre von Blrgerdaten und Industriedaten
geschitzt wird, ohne die Bereitstellung von Cloud-Diensten zu verlangsamen. Es bedeutet auch, Datenschutz-
begriffe fir verschiedene Datentypen zu entwickeln, z. B. genomische Daten, Sensorwerte, Bilder, alle Daten, die
aus dem angeschlossenen Fahrzeugdkosystem stammen, die flr etablierte Begriffe wie differentielle Privatsphére
verwendet werden kénnen.

In den Verbundprojekten von deutschen und franzésischen Partnern sollen Partner entlang der gesamten Innovations-
kette von der Forschung uber die Industrie bis hin zum Endverbraucher einbezogen werden, um die Praxisnédhe der
entwickelten Lésungen zu unterstitzen. Dabei ist es nicht erforderlich, dass in beiden Landern jeweils alle Arten von
Partnern einbezogen sind. Projektvorschldge missen einen erheblichen Mehrwert aus der deutsch-franzdsischen
Zusammenarbeit erkennen lassen.

Um die Mobilitdt der Forschenden und den Wissensaustausch zwischen Frankreich und Deutschland zu fordern,
werden die Konsortien gebeten, Konzepte fiir eine integrierte Zusammenarbeit zwischen Partnern aus beiden Léndern
und eine grenziberschreitende Vernetzung (z. B. regelmaBige Treffen der teilnehmenden Arbeitsgruppen, gemein-
same Workshops, Personalaustausch zwischen Forschungsgruppen usw.) aufzunehmen.

3 Zuwendungsempfanger

Antragsberechtigt in Deutschland sind staatliche und nicht staatliche Hochschulen und auBeruniversitare Forschungs-
einrichtungen sowie Unternehmen der gewerblichen Wirtschaft mit Forschungs- und Entwicklungskapazitat. Zum
Zeitpunkt der Auszahlung einer gewéahrten Zuwendung wird das Vorhandensein einer Betriebsstatte oder Niederlas-
sung (Unternehmen) bzw. einer sonstigen Einrichtung, die der Tatigkeit des Zuwendungsempfangers dient (Hoch-
schule, Forschungseinrichtung) in Deutschland verlangt.

Die Antragstellung durch kleine und mittlere Unternehmen (KMU) wird begriiBt. KMU im Sinne dieser Férderrichtlinie
sind Unternehmen, die die Voraussetzungen der KMU-Definition der EU erfillen (vgl. Anhang | der AGVO bzw. Emp-
fehlung der Kommission vom 6. Mai 2003 betreffend die Definition der Kleinstunternehmen sowie der kleineren und
mittleren Unternehmen, bekannt gegeben unter Aktenzeichen

K (2003) 1422 (2003/361/EG), https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32003H0361&from=DE]).

Der Zuwendungsempfénger erklért gegenliber der Bewilligungsbehdérde seine Einstufung gemaB Anhang | der AGVO
im Rahmen des schriftlichen Antrags.

Forschungseinrichtungen, die von Bund und/oder L&ndern grundfinanziert werden, kann neben ihrer institutionellen
Férderung nur unter bestimmten Voraussetzungen eine Projektférderung fur ihre zusétzlichen projektbedingten Aus-
gaben bzw. Kosten bewilligt werden. Zu den Bedingungen, wann staatliche Beihilfe vorliegt/nicht vorliegt und in
welchem Umfang beihilfefrei geférdert werden kann, siehe Mitteilung der Kommission zum Unionsrahmen flr staat-
liche Beihilfen zur Férderung von FuEul' vom 27. Juni 2014 (ABI. C 198 vom 27.6.2014, S. 1); insbesondere Ab-
schnitt 2.

" FuEul = Forschung, Entwicklung und Innovation
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4 Besondere Zuwendungsvoraussetzungen

Férderungswiirdig sind Verbundprojekte, die von Partnern in beiden Landern gemeinsam durchgefihrt werden und
aus mindestens einem deutschen Partner und mindestens einem franzdsischen Partner bestehen. Die Vorhaben muis-
sen jeweils einen deutschen und einen franzésischen Koordinator benennen, welche als primére Ansprechpersonen
fir den jeweiligen Férdermittelgeber fungieren und fiir das Projektmanagement verantwortlich sind. Die notwendigen
Forschungs- und Entwicklungsarbeiten sind unter Beriicksichtigung und Darstellung der technischen und wirtschaft-
lichen Risiken zu planen. Notwendige Voraussetzung fir die Férderung ist das Zusammenwirken von Beteiligten aus
der Wirtschaft mit der Wissenschaft zur Losung von gemeinsamen Forschungsaufgaben (Verbundprojekte). Antrag-
steller missen die Bereitschaft zur interdisziplindren Zusammenarbeit mitbringen und durch Vorarbeiten insbesondere
im betreffenden Fachgebiet ausgewiesen sein.

Die Partner des deutsch-franzésischen Verbundprojekts sollen ihre Zusammenarbeit in einer schriftlichen Kooperati-
onsvereinbarung regeiln.

Verbundpartner, die Forschungseinrichtungen im Sinne von Artikel 2 (Nummer 83) AGVO sind, stellen sicher, dass im
Rahmen des Verbunds keine indirekten (mittelbaren) Beihilfen an Unternehmen flieBen. Dazu sind die Bestimmungen
von Nummer 2.2 der Mitteilung der Kommission zum Unionsrahmen fir staatliche Beihilfen zur Férderung von FuEul
(ABI. C 198 vom 27.6.2014, S. 1) zu beachten. Vor der Férderentscheidung liber ein Verbundprojekt muss eine grund-
satzliche Ubereinkunft (iber weitere vom BMBF vorgegebene Kriterien nachgewiesen werden. Einzelheiten sind dem
~Merkblatt fir Antragsteller/Zuwendungsempféanger zur Zusammenarbeit der Partner von Verbundprojekten®, das von
Antragstellern und Zuwendungsempfiangern zu beachten ist, zu entnehmen (BMBF-Vordruck Nr. 01102).

Skizzeneinreicher sollen sich — auch im eigenen Interesse — im Umfeld des national beabsichtigten Vorhabens mit dem
EU-Rahmenprogramm flr Forschung und Innovation vertraut machen. Sie sollen prifen, ob das beabsichtigte Vor-
haben spezifische europdische Komponenten aufweist und damit eine ausschlieBliche EU-Férderung moglich ist.
Weiterhin ist zu prifen, inwieweit im Umfeld des national beabsichtigten Vorhabens ergédnzend ein Férderantrag bei
der EU gestellt werden kann. Das Ergebnis der Prifungen soll in der Skizze kurz dargestellt werden.

5 Art und Umfang, Héhe der Zuwendung

Die Zuwendungen werden im Wege der Projektférderung als nicht riickzahlbare Zuschisse gewéhrt. Die einzelnen
Verbundpartner werden jeweils von dem fir sie zustandigen Ministerium (MESRI fir franzdsische Partner, BMBF fir
deutsche Partner) unter Einhaltung der jeweiligen nationalen Regelungen geférdert. Ein gemeinsamer Projektstart aller
Verbundpartner wird angestrebt. Die Projekte sollten hinsichtlich ihres Arbeits- und Finanzvolumens zwischen den
franzdsischen und deutschen Verbundpartnern ausgewogen sein.

Bemessungsgrundlage flr Zuwendungen an Unternehmen der gewerblichen Wirtschaft und fir Vorhaben von For-
schungseinrichtungen, die in den Bereich der wirtschaftlichen Tétigkeiten fallen, sind die zuwendungsféhigen projekt-
bezogenen Kosten. In der Regel kdnnen diese unter Berlicksichtigung der beihilferechtlichen Vorgaben (siehe Anlage)
bis zu 50 % anteilfinanziert werden. Nach BMBF-Grundsétzen wird eine angemessene Eigenbeteiligung — grundsétz-
lich mindestens 50 % der entstehenden zuwendungsféhigen Kosten — vorausgesetzt.

Fir die Festlegung der jeweiligen zuwendungsféhigen Kosten muss die AGVO bertiicksichtigt werden (siehe Anlage).

Bemessungsgrundlage fir Hochschulen, Forschungs- und Wissenschaftseinrichtungen und vergleichbare Institutio-
nen, die nicht in den Bereich der wirtschaftlichen Tatigkeiten fallen, sind die zuwendungsféhigen projektbezogenen
Ausgaben (bei Helmholtz-Zentren und der Fraunhofer-Gesellschaft die zuwendungsfahigen projektbezogenen Kos-
ten), die unter Beriicksichtigung der beihilferechtlichen Vorgaben individuell bis zu 100 % geférdert werden kdénnen.

Bei nichtwirtschaftlichen Forschungsvorhaben an Hochschulen und Universitatskliniken wird zuséatzlich zu den zu-
wendungsfahigen Ausgaben eine Projektpauschale in Hohe von 20 % gewahrt.

Die Bemessung der jeweiligen Forderquote muss die AGVO berticksichtigen (siehe Anlage).
Pro Verbundpartner ist die Héhe der Zuwendung auf 500 000 Euro begrenzt.

6 Sonstige Zuwendungsbestimmungen

Bestandteil eines Zuwendungsbescheids auf Kostenbasis werden grundsatzlich die ,,Nebenbestimmungen flir Zuwen-
dungen auf Kostenbasis des Bundesministeriums fur Bildung und Forschung an gewerbliche Unternehmen flr For-
schungs- und Entwicklungsvorhaben®“ (NKBF 2017).

Bestandteil eines Zuwendungsbescheids auf Ausgabenbasis werden grundsétzlich die ,Nebenbestimmungen fir Zu-
wendungen auf Ausgabenbasis des Bundesministeriums fir Bildung und Forschung zur Projektférderung” (NABF).

Bestandteil eines Zuwendungsbescheids auf Ausgabenbasis werden die ,Allgemeinen Nebenbestimmungen fir Zu-
wendungen zur Projektférderung an Gebietskdrperschaften und Zusammenschliissen von Gebietskérperschaften®
(ANBest-GK) und die ,,Besonderen Nebenbestimmungen fir Zuwendungen des BMBF zur Projektférderung auf Aus-
gabenbasis” (BNBest-BMBF 98).

Zur Durchfiihrung von Erfolgskontrollen im Sinne der Verwaltungsvorschrift Nummer 11a zu § 44 BHO sind die Zu-
wendungsempfanger verpflichtet, die fir die Erfolgskontrolle notwendigen Daten dem BMBF oder den damit beauf-

2 https://foerderportal.bund.de/easy/easy_index.php?auswahl=easy_formulare, Bereich BMBF Allgemeine Vordrucke und Vorlagen fiir Berichte.
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tragten Institutionen zeitnah zur Verfiigung zu stellen. Die Informationen werden ausschlieBlich im Rahmen der Be-
gleitforschung und der gegebenenfalls folgenden Evaluation verwendet, vertraulich behandelt und so anonymisiert
verdffentlicht, dass ein Ruckschluss auf einzelne Personen oder Organisationen nicht méglich ist.

Wenn der Zuwendungsempfanger seine aus dem Forschungsvorhaben resultierenden Ergebnisse als Beitrag in einer
wissenschaftlichen Zeitschrift verdffentlicht, soll dies so erfolgen, dass der Offentlichkeit der unentgeltliche elektro-
nische Zugriff (Open Access) auf den Beitrag mdéglich ist. Dies kann dadurch erfolgen, dass der Beitrag in einer der
Offentlichkeit unentgeltlich zugénglichen elektronischen Zeitschrift verdffentlicht wird. Erscheint der Beitrag zunichst
nicht in einer der Offentlichkeit unentgeltlich elektronisch zuganglichen Zeitschrift, so soll der Beitrag — gegebenenfalls
nach Ablauf einer angemessenen Frist (Embargofrist) — der Offentlichkeit unentgeltlich elektronisch zuganglich ge-
macht werden (Zweitverdffentlichung). Im Falle der Zweitverdffentlichung soll die Embargofrist zwdlf Monate nicht
Uberschreiten. Das BMBF begriiBt ausdriicklich die Open Access-Zweitveréffentlichung von aus dem Vorhaben
resultierenden wissenschaftlichen Monographien. Die Ausgaben bzw. Kosten fir den unentgeltlichen elektronischen
Zugriff sind zuwendungsfahig.

Leopoldina und Deutsche Forschungsgemeinschaft haben am 28. Mai 2014 ,,Empfehlungen zum Umgang mit sicher-
heitsrelevanter Forschung” veréffentlicht (Informationen unter:
http://www.leopoldina.org/uploads/tx_leopublication/2014_06_DFG_Leopoldina_Wissenschaftsfreiheit_-
verantwortung_D.pdf).

Hochschulen und Universitéten sind aufgefordert, die Empfehlungen zu beachten und eigenverantwortlich umzuset-
zen. Insbesondere sind sie gehalten, mdgliche Risiken friihzeitig zu identifizieren und die in der Empfehlung genannten
Schritte einzuleiten.

Weitere Hinweise, Richtlinien, Merkblatter und Nebenbestimmungen kénnen unter https://foerderportal.bund.de/easy/
easy_index.php?auswahl=easy_formulare&formularschrank=bmbf abgerufen werden.

7 Verfahren

7.1 Einschaltung eines Projekttragers, Antragsunterlagen, sonstige Unterlagen und Nutzung des elektronischen An-
tragssystems

Mit der Abwicklung der FérdermaBnahme hat das BMBF derzeit folgenden Projekttrager (PT) beauftragt:

VDI/VDE Innovation und Technik GmbH

Projekttrager Kommunikationssysteme und Sicherheit digitaler Systeme
Steinplatz 1

10623 Berlin

Ansprechpartnerin ist

Dr. Kerstin Reulke

Telefon: +49 (0) 30/31 00 78-5 07
E-Mail: kerstin.reulke@vdivde-it.de

In Frankreich:
L’Agence nationale de la recherche (ANR)

Dr. Clara Bertolissi
Digital Technology and Mathematics Dpt

Telefon: +33 (0)1 73 54 82 84
E-Mail: Clara.Bertolissi@agencerecherche.fr

Zur fachlichen Beratung wird empfohlen, mit den zusténdigen Ansprechpartnern beim Projekttrager bzw. bei der ANR
Kontakt aufzunehmen.

Soweit sich hierzu Anderungen ergeben, wird dies im Bundesanzeiger oder in anderer geeigneter Weise bekannt
gegeben.

Vordrucke fir Forderantrage, Richtlinien, Merkblatter, Hinweise und Nebenbestimmungen kénnen beim Projekttrager
angefordert sowie unter folgender Internetadresse abgerufen werden:

https://vdivde-it.de/formulare-fuer-foerderprojekte
7.2 Zweistufige Verfahren

Das Antragsverfahren ist zweistufig angelegt.
7.2.1 Vorlage und Auswahl von Projektskizzen

In der ersten Verfahrensstufe ist dem Projekttrager bis spatestens zum 28. Februar 2020 vom deutschen Verbund-
koordinator eine gemeinsame, englischsprachige Projekiskizze in schriftlicher und elektronischer Form vorzulegen.
Die Projektskizze ist auch in Frankreich einzureichen.

Zur Erstellung von Projektskizzen ist das elektronische Antragssystem ,easy-Online” zu nutzen (https://foerderportal.
bund.de/easyonline). Die fir eine Beteiligung an der Fdrderrichtlinie bendtigten Informationen sind dort verflgbar,
ebenso wie eine verbindliche Vorlage fur die Skizzenerstellung. Zuséatzlich zu der fristgerechten elektronischen Ein-
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reichung muss eine durch die Koordinatorin oder den Koordinator unterschriebene Druckfassung ergénzend beim
Projekttréager eingehen.

Die elektronische Einreichungsfrist gilt nicht als Ausschlussfrist. Verspétet elektronisch eingereichte Projektskizzen
kénnen aber gegebenenfalls nicht mehr beriicksichtigt werden. Die ergdnzende unterschriebene Druckfassung ist
unmittelbar nach der elektronischen Einreichung tber den Postweg dem Projekttrager vorzulegen.

Die in englischer Sprache abzufassende Projektskizze muss begutachtungsfihig, gut verstandlich und ohne weitere
Hilfsmittel nachvollziehbar sein und darf einen Umfang von maximal 20 DIN-A4-Seiten nicht Uberschreiten, ergénzt
durch einen Anhang mit den Kurzlebensldufen der nationalen Projektleiter und der beteiligten Schllisselforscher
(maximal eine Seite pro Partner). Die Projekiskizze soll die in der verbindlichen Vorlage fir die Skizzenerstellung
festgelegte Gliederung aufweisen.

Es steht den Interessenten frei, weitere Punkte anzufligen, die ihrer Auffassung nach fir eine Beurteilung ihres Vor-
schlags von Bedeutung sind.

Die eingegangenen Projektskizzen stehen im Wettbewerb untereinander und werden insbesondere nach folgenden
Kriterien bewertet:

— Qualitat und wissenschaftlicher Anspruch
— Klarheit der Ziele und der Forschungsinhalte
— Neuheit, Originalitét, erwartete Weiterentwicklung des Forschungsfeldes
— Qualitat der Methodik

— Projektorganisation und Umsetzungsmoglichkeiten

— Wissenschaftliche Notwendigkeit und Nutzen fur das Projekt durch die effektive Zusammenarbeit von franzdsi-
schen und deutschen Teams

— Qualitat und Expertise des ausgewahlten Konsortiums

— Durchfuihrbarkeit des Projekts (Arbeitsplan, Durchfiihrbarkeit der verschiedenen Aufgaben und deren Vernetzung,
Realismus des Zeitplans, Risikobewertung)

— Personelle und finanzielle Ressourcen (Angemessenheit der fir jedes Arbeitsprogramm bereitgestellten Mittel,
klare Begriindung der beantragten Mittel, Gesamtbilanz der Ressourcen, Qualitat des wissenschaftlichen Um-
felds und spezifische Bedingungen fiir die Umsetzung/Anwendung)

— Auswirkungen des Projekts
— Bezug zur wissenschaftlichen Herausforderung der Férderrichtlinie
— Mogliche Auswirkungen auf wissenschaftliche Bereiche, 6ffentliche Gesundheit und Wirtschaft

— Mehrwert der bilateralen Zusammenarbeit und erwarteter Nutzen sowohl fir die franzdsische als auch fir die
deutsche Seite und Ausgewogenheit der Zusammenarbeit

Auf der Grundlage der oben angegebenen Kriterien und Bewertung werden die fir eine Férderung geeigneten Projekt-
ideen ausgewahlt. Das Auswahlergebnis wird den Interessenten schriftlich mitgeteilt. Das BMBF behélt sich vor, sich
bei der Foérderentscheidung durch unabhangige Experten beraten zu lassen.

Aus der Vorlage der Projektskizze kann kein Anspruch auf eine Férderung abgeleitet werden.
7.2.2 Vorlage férmlicher Férderantrdge und Entscheidungsverfahren

In der zweiten Verfahrensstufe werden die Verfasser der positiv bewerteten Projekiskizzen unter Angabe detaillierter
Informationen, der formalen Kriterien und eines Termins schriftlich aufgefordert, einen férmlichen Foérderantrag vorzu-
legen. Inhaltliche oder forderrechtliche Auflagen sind in den férmlichen Férderantrdgen zu beachten und umzusetzen.
Bei Verbundprojekten sind die Forderantrage der einzelnen Partner in Abstimmung mit dem vorgesehenen Verbund-
koordinator vorzulegen. Aus der Aufforderung zur Antragstellung kann kein Férderanspruch abgeleitet werden.

Ein vollstandiger Férderantrag liegt nur vor, wenn mindestens die Anforderungen nach Artikel 6 Absatz 2 AGVO (vgl.
Anlage) erfillt sind.

Zur Erstellung der férmlichen Férderantrége ist die Nutzung des elektronischen Antragssystems ,,easy-Online® (unter
Beachtung der in der Anlage genannten Anforderungen) erforderlich.

http://foerderportal.bund.de/easyonline/).
Bei Verbundprojekten sind die Férderantrage in Abstimmung mit dem vorgesehenen Verbundkoordinator vorzulegen.

Nach abschlieBender Prifung der férmlichen Férderantrdge entscheidet das BMBF durch Bescheid Uber die Bewil-
ligung der vorgelegten Antréage auf Basis der verfligbaren Haushaltsmittel und nach den in Nummer 2 (Gegenstand der
Férderung) und Nummer 7.2.1 genannten sowie den nachfolgenden Kriterien:

— Umsetzung von Auflagen aus der ersten Verfahrensstufe

— Organisation der Zusammenarbeit im Verbund

— Festlegung von Meilensteinzielen mit quantitativen und nachprifbaren Kriterien
— Zuwendungsféhigkeit der beantragten Mittel
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— Notwendigkeit und Angemessenheit der beantragten Mittel zur Durchflihrung der in dem Arbeitsplan aufgefiihrten
Aktivitaten

— Nachvollziehbarkeit der Erlauterungen zum Finanzierungsplan

— Qualitat und Aussagekraft des Verwertungsplans, auch hinsichtlich der forderpolitischen Zielsetzungen der Férder-
maBnahme

— Begriindung der Notwendigkeit staatlicher Férderung, Darstellung wissenschaftlich-technischer und wirtschaft-
licher Risiken

Insbesondere werden in dieser zweiten Phase die Antrdge hinsichtlich der detaillierten Arbeitsplane der Vorhaben-
beschreibungen, Finanzierungs- sowie Verwertungsplane fir jedes Teilvorhaben gepruft.

Aus der Vorlage eines férmlichen Forderantrags kann kein Anspruch auf eine Férderung abgeleitet werden. Es besteht
ebenfalls kein Anspruch auf Riickgabe eines eingereichten Forderantrags.

7.3 Zu beachtende Vorschriften

Fir die Bewilligung, Auszahlung und Abrechnung der Zuwendung sowie fir den Nachweis und die Prifung der
Verwendung, die gegebenenfalls erforderliche Aufhebung des Zuwendungsbescheids und die Rickforderung der
gewdahrten Zuwendung gelten die §§ 48 bis 49a des Verwaltungsverfahrensgesetzes, die §§ 23, 44 BHO und die
hierzu erlassenen Allgemeinen Verwaltungsvorschriften soweit nicht in diesen Férderrichtlinien Abweichungen von
den Allgemeinen Verwaltungsvorschriften zugelassen sind. Der Bundesrechnungshof ist gemaB § 91 BHO zur Prifung
berechtigt.

8 Angebot einer Informationsveranstaltung

Skizzeneinreichenden wird die Mdglichkeit geboten, an einer Informationsveranstaltung teilzunehmen. In dieser wer-
den der Inhalt der Bekanntmachung sowie Prozesse und Verfahren der Antragstellung erldutert. Informationen zu
dieser Veranstaltung erhalten Antragsteller online beim Projekttrager:

https://www.forschung-it-sicherheit-kommunikationssysteme.de/foerderung/bekanntmachungen/franco-german-
cybersecurity

9 Geltungsdauer
Diese Richtlinie tritt am Tag nach ihrer Verdéffentlichung im Bundesanzeiger in Kraft.

Die Laufzeit dieser Forderrichtlinie ist bis zum Zeitpunkt des Auslaufens seiner beihilferechtlichen Grundlage, der
AGVO (vgl. Anlage), zuzuglich einer Anpassungsperiode von sechs Monaten, mithin bis zum 30. Juni 2021, befristet.

Sollte die zeitliche Anwendung der AGVO ohne die Beihilferegelung betreffende relevante inhaltliche Verdnderungen
verlangert werden, verléngert sich die Laufzeit dieser Férderrichtlinie entsprechend, aber nicht tber den 31. Dezember
2025 hinaus. Sollte die AGVO nicht verlangert und durch eine neue AGVO ersetzt werden, oder sollten relevante
inhaltliche Verédnderungen der derzeitigen AGVO vorgenommen werden, wird eine den dann geltenden Freistellungs-
bestimmungen entsprechende Nachfolge-Férderrichtlinie bis mindestens 31. Dezember 2025 in Kraft gesetzt werden.

Bonn, den 7. November 2019

Bundesministerium
fir Bildung und Forschung

Im Auftrag
Dr. Heike Prasse
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Anlage

Fir diese Forderrichtlinie gelten die folgenden beihilferechtlichen Vorgaben:

1 Allgemeine Zuwendungsvoraussetzungen

Die RechtmaBigkeit der Beihilfe ist nur dann gegeben, wenn im Einklang mit Artikel 3 AGVO alle Voraussetzungen des
Kapitels | AGVO sowie die flir die bestimmte Gruppe von Beihilfen geltenden Voraussetzungen des Kapitels Il erfiillt
sind. Der Zuwendungsempfanger wird darauf hingewiesen, dass gemaB der Rechtsprechung der Europaischen Ge-
richte die nationalen Gerichte verpflichtet sind, die Riickzahlung unrechtmaBiger Beihilfen anzuordnen.

Mit dem Antrag auf eine Forderung im Rahmen dieser Férderrichtlinie verpflichtet sich der Antragsteller zur Mitwirkung
bei der Einhaltung der beihilferechtlichen Vorgaben. So sind vom Zuwendungsgeber angeforderte Angaben und
Belege zum Nachweis der Bonitat und der beihilferechtlichen Konformitat vorzulegen oder nachzureichen. Dartiber
hinaus hat der Antragsteller im Rahmen von etwaigen Verfahren (bei) der Europ&ischen Kommission mitzuwirken und
allen Anforderungen der Kommission nachzukommen.

Voraussetzung fir die Gewéahrung staatlicher Beihilfen im Rahmen einer auf Grundlage der AGVO freigestellten Bei-
hilferegelung ist, dass diese einen Anreizeffekt nach Artikel 6 AGVO haben: Beihilfen gelten als Beihilfen mit Anreiz-
effekt, wenn der Beihilfeempfanger vor Beginn der Arbeiten fiir das Vorhaben oder die Téatigkeit einen schriftlichen
Beihilfeantrag in dem betreffenden Mitgliedstaat gestellt hat. Der Beihilfeantrag muss mindestens folgende Angaben
enthalten: Name und GroBe des Unternehmens; Beschreibung des Vorhabens mit Angabe des Beginns und des
Abschlusses; Standort des Vorhabens; Kosten des Vorhabens; Art der Beihilfe (z. B. Zuschuss, Kredit, Garantie,
rickzahlbarer Vorschuss oder Kapitalzufiihrung) und Hoéhe der fir das Vorhaben bendtigten 6ffentlichen Finanzierung.

Staatliche Beihilfen auf Grundlage der AGVO werden nicht gewahrt, wenn ein Ausschlussgrund nach Artikel 1 Absatz 2
bis 5 AGVO gegeben ist; dies gilt insbesondere, wenn das Unternehmen einer Riickforderungsanordnung aufgrund
eines friheren Beschlusses der Kommission zur Feststellung der Unzuléssigkeit einer Beihilfe und ihrer Unvereinbar-
keit mit dem Binnenmarkt nicht nachgekommen ist bzw. das Unternehmen ein ,,Unternehmen in Schwierigkeiten“
(gemaB Definition nach Artikel 2 Absatz 18 AGVO) ist.

Aufgrund europarechtlicher Vorgaben wird jede Einzelbeihilfe Gber 500 000 Euro auf einer speziellen Internetseite
verdffentlicht (vgl. Artikel 9 AGVO).

Erhaltene Forderungen kénnen im Einzelfall gemaB Artikel 12 AGVO von der Europaischen Kommission gepriift wer-
den.

Im Rahmen dieser Foérderrichtlinie erfolgt die Gewé&hrung staatlicher Beihilfen in Form von Zuschissen oder in anderer
Form transparenter Beihilfen in der Definition von Artikel 5 Absatz 2 AGVO und unter Beachtung der dort festgelegten
Bedingungen.

Die AGVO begrenzt die Gewahrung staatlicher Beihilfen fir wirtschaftliche Tatigkeiten in nachgenannten Bereichen
auf folgende Maximalbetréage:

— 20 Millionen Euro pro Unternehmen und Vorhaben, die Uberwiegend die industrielle Forschung betreffen (Artikel 4
Absatz 1 Buchstabe i Ziffer ii AGVO); dies ist der Fall, wenn mehr als die Hélfte der beihilfefahigen Kosten des
Vorhabens aufgrund von Tétigkeiten in der industriellen Forschung oder von Tétigkeiten in der industriellen For-
schung und der Grundlagenforschung anfallen.

Bei der Prifung, ob diese Maximalbetrage (Anmeldeschwellen) eingehalten sind, sind die Kumulierungsregeln nach
Artikel 8 AGVO zu beachten. Die Maximalbetrdge dirfen nicht durch eine kiinstliche Aufspaltung von inhaltlich zu-
sammenhangenden Vorhaben umgangen werden. Sofern eine Einzelbeihilfe die oben genannte(n) Anmeldeschwelle(n)
Uiberschreitet, bedarf es fir die Gewshrung der vorherigen Notifizierung geméaB Artikel 108 Absatz 3 AEUV® und
Genehmigung durch die Europdische Kommission. Die Teilgenehmigung bis zur Anmeldeschwelle einer notifizie-
rungspflichtigen Beihilfe ist nicht zulassig.

2 Umfang/H6he der Zuwendungen; Kumulierung

Fir diese Forderrichtlinie gelten die nachfolgenden Vorgaben der AGVO, insbesondere bzgl. beihilfefédhiger Kosten
und Beihilfeintensitdten; dabei geben die nachfolgend genannten beihilfefahigen Kosten und Beihilfeintensitaten den
maximalen Rahmen vor, innerhalb dessen die Gewahrung von zuwendungsféhigen Kosten und Férderquoten fiir Vor-
haben mit wirtschaftlicher Téatigkeit erfolgen kann.

Der geférderte Teil des Forschungsvorhabens ist der Kategorie industrielle Forschung zuzuordnen (vgl. Artikel 25
Absatz 2 AGVO; Begrifflichkeiten gemaB Artikel 2 Nummer 84 ff. AGVO).

Zur Einordnung von Forschungsarbeiten in die Kategorie industrielle Forschung wird auf die einschlédgigen Hinweise in
Randnummer 75 und FuBnote 2 des Unionsrahmens fiir staatliche Beihilfen zur Férderung von Forschung, Entwick-
lung und Innovation (ABI. C 198 vom 27. Juni 2014, S. 1) verwiesen.

Die beihilfefahigen Kosten des jeweiligen Forschungs- und Entwicklungsvorhabens sind den relevanten Forschungs-
und Entwicklungskategorien zuzuordnen.

3 AEUV = Vertrag liber die Arbeitsweise der Europaischen Union
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Als beihilfefadhige Kosten gemé&B Artikel 25 Absatz 3 AGVO gelten:

— Personalkosten: Kosten fir Forscher, Techniker und sonstiges Personal, soweit diese fir das Vorhaben eingesetzt
werden (Artikel 25 Absatz 3 Buchstabe a AGVO);

— Kosten fir Instrumente und Ausriistung, soweit und solange sie fir das Vorhaben genutzt werden. Wenn diese
Instrumente und Ausristungen nicht wahrend ihrer gesamten Lebensdauer fir das Vorhaben verwendet werden,
gilt nur die nach den Grundsétzen ordnungsgemé&Ber Buchflihrung ermittelte Wertminderung wéhrend der Dauer
des Vorhabens als beihilfefdhig (Artikel 25 Absatz 3 Buchstabe b AGVO);

— Kosten fur Gebaude und Grundstiicke, soweit und solange sie fur das Vorhaben genutzt werden. Bei Gebauden gilt
nur die nach den Grundsatzen ordnungsgemaBer Buchfihrung ermittelte Wertminderung wéhrend der Dauer des
Vorhabens als beihilfefahig. Bei Grundstiicken sind die Kosten des wirtschaftlichen Ubergangs oder die tatséchlich
entstandenen Kapitalkosten beihilfefahig (Artikel 25 Absatz 3 Buchstabe ¢ AGVO);

— Kosten fur Auftragsforschung, Wissen und fur unter Einhaltung des Arm's-length-Prinzips von Dritten direkt oder in
Lizenz erworbene Patente sowie Kosten fiir Beratung und gleichwertige Dienstleistungen, die ausschlieBlich fir das
Vorhaben genutzt werden (Artikel 25 Absatz 3 Buchstabe d AGVO);

— zusatzliche Gemeinkosten und sonstige Betriebskosten (unter anderem fiir Material, Bedarfsartikel und derglei-
chen), die unmittelbar durch das Vorhaben entstehen (Artikel 25 Absatz 3 Buchstabe e AGVO).

Die genannten beihilfefdhigen Kosten geben den maximalen Umfang vor, innerhalb dessen die Gewé&hrung der in
dieser Richtlinie férderfahigen Kosten erfolgt.

Die Beihilfeintensitat pro Beihilfeempfénger darf folgende Satze nicht lberschreiten
- 50 % der beihilfefahigen Kosten firr industrielle Forschung (Artikel 25 Absatz 5 Buchstabe b AGVO).

Fir KMU kann die Beihilfeintensitat nach Artikel 25 Absatz 6 AGVO erhéht werden, sofern die dort genannten Voraus-
setzungen erflillt sind:

— um 10 Prozentpunkte bei mittleren Unternehmen,

— um 20 Prozentpunkte bei kleinen Unternehmen,

— um 15 Prozentpunkte, wenn eine der folgenden Voraussetzungen erfiillt ist:
a) das Vorhaben beinhaltet die wirksame Zusammenarbeit

— zwischen Unternehmen, von denen mindestens eines ein KMU ist, oder wird in mindestens zwei Mitglied-
staaten oder einem Mitgliedstaat und einer Vertragspartei des EWR*-Abkommens durchgefiihrt, wobei kein
einzelnes Unternehmen mehr als 70 % der beihilfefahigen Kosten bestreitet, oder

— zwischen einem Unternehmen und einer oder mehreren Einrichtungen fir Forschung und Wissensverarbei-
tung, die mindestens 10 % der beihilfefadhigen Kosten tragen und das Recht haben, ihre eigenen Forschungs-
ergebnisse zu verdffentlichen;

b) die Ergebnisse des Vorhabens finden durch Konferenzen, Veroffentlichung, Open-Access-Repositorien oder
durch gebuhrenfreie Software beziehungsweise Open-Source-Software weite Verbreitung.

Die beihilfefahigen Kosten sind gemaB Artikel 7 Absatz 1 AGVO durch schriftliche Unterlagen zu belegen, die klar,
spezifisch und aktuell sein missen.

Fir die Berechnung der Beihilfeintensitat und der beihilfefahigen Kosten werden die Betrédge vor Abzug von Steuern
und sonstigen Abgaben herangezogen.

Bei der Einhaltung der maximal zuldssigen Beihilfeintensitét sind insbesondere auch die Kumulierungsregeln in Arti-
kel 8 AGVO zu beachten:

Die Kumulierung von mehreren Beihilfen flr dieselben férderfahigen Kosten ist grundsatzlich nicht gestattet. Es gelten
jedoch folgende besondere Regelungen bzw. Ausnahmen:

Werden Unionsmittel, die von Stellen der Union zentral verwaltet werden und nicht direkt oder indirekt der Kontrolle
der Mitgliedstaaten unterstehen und deshalb keine staatlichen Beihilfen darstellen, mit staatlichen Beihilfen (dazu
zdhlen unter anderem auch Mittel aus den Européischen Struktur- und Investitionsfonds) kombiniert, so werden bei
der Feststellung, ob die Anmeldeschwellen und Beihilfehdchstintensitdten oder -betrdge eingehalten sind, nur die
staatlichen Beihilfen bertcksichtigt, sofern der Gesamtbetrag der fur dieselben beihilfefdhigen Kosten gewéhrten
offentlichen Mittel (einschlieBlich zentral verwaltete Unionsmittel) den in den einschlédgigen Vorschriften des Unions-
rechts festgelegten glinstigsten Finanzierungssatz nicht tUberschreitet.

Nach der AGVO freigestellte Beihilfen, bei denen sich die beihilfefahigen Kosten bestimmen lassen, kénnen kumuliert
werden mit

a) anderen staatlichen Beihilfen, sofern diese MaBnahmen unterschiedliche bestimmbare beihilfefdhige Kosten be-
treffen;

b) anderen staatlichen Beihilfen fir dieselben, sich teilweise oder vollstédndig tberschneidenden beihilfefahigen Kos-
ten, jedoch nur, wenn durch diese Kumulierung die hdchste nach dieser Verordnung fur diese Beihilfen geltende

4 EWR = Europaischer Wirtschaftsraum
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Beihilfeintensitat bzw. der hdchste nach dieser Verordnung fiir diese Beihilfen geltende Beihilfebetrag nicht tber-
schritten wird.

Beihilfen, bei denen sich die beihilfefahigen Kosten nicht bestimmen lassen, kénnen mit anderen staatlichen Beihilfen,
bei denen sich die beihilfefahigen Kosten auch nicht bestimmen lassen, kumuliert werden, und zwar bis zu der fir den
jeweiligen Sachverhalt einschlagigen Obergrenze fiir die Gesamtfinanzierung, die im Einzelfall in der AGVO oder in
einem Beschluss der Européischen Kommission festgelegt ist.

Nach der AGVO freigestellte staatliche Beihilfen dirfen nicht mit De-minimis-Beihilfen fir dieselben beihilfefahigen
Kosten kumuliert werden, wenn durch diese Kumulierung die in Kapitel Il der AGVO festgelegten Beihilfeintensitaten
oder Beihilfehdchstbetrage Uberschritten werden.
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