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Innovationen fiir die digitale Souveranitit

Innovative Anwendungen in Industrie 4.0, Telemedizin oder autonomem Fahren
bendtigen eine extrem schnelle Datenverarbeitung in der Cloud und besonders leis-
tungsfahige sichere Datennetze. Das Bundesministerium fiir Bildung und Forschung
(BMBEF) fordert mit dem Projekt SENDATE (Secure Networking for a Data Center
Cloud in Europe) die Forschung zu Technologien fiir eine Netzinfrastruktur, die den
kiinftigen hohen Anforderungen hinsichtlich Kapazitit, Sicherheit, Latenz und Ener-
gieeffizienz gewachsen ist. In SENDATE arbeiten Unternehmen und Forschungsein-
richtungen aus Deutschland, Frankreich, Finnland und Schweden eng zusammen. Die
deutschen Partner von SENDATE werden vom BMBF in den kommenden drei Jahren
mit zwanzig Millionen Euro geférdert. Diese Aktivititen sind Teil des Forschungsrah-
menprogramms der Bundesregierung ,,Selbstbestimmt und sicher in der digitalen
Welt 2015 - 2020

An SENDATE sind neben Systemherstellern auch Anwender und Betreiber von
Cloud-Diensten beteiligt. Mit den SENDATE-Technologien kdnnen unter anderem
kleinere Unternehmen, die keine eigene leistungsfiahige IT-Infrastruktur haben, die
Vorteile der Cloud voll ausnutzen. SENDATE schafft die Grundlage fiir innovative
Netzwerke und darauf aufbauende neue Geschiftsmodelle fiir Unternehmen in Eu-
ropa. Es leistet damit einen wichtigen Beitrag fiir Europas digitale Souveranitdt und
fiir den Schutz der Daten der Biirgerinnen und Biirger.

,Fur das Internet der Zukunft setzen wir auf Europa. Wir
wollen, dass Daten nicht mehr um die halbe Welt geleitet
werden, sondern kurze Wege mehr Sicherheit und Stabilitdt
ermdglichen. Wir leisten einen Beitrag zur digitalen Souvera-
nitdt Europas.”
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Prof. Dr. Johanna Wanka
Bundesministerin fur Bildung und Forschung

SENDATE: Sichere vernetzte Datenzentren

In den kommenden Jahren werden deutliche Spriinge bei der Dateniibertragung ange-
strebt: Mit der nachsten Mobilfunkgeneration 5G, die ab 2020 im Einsatz sein soll, wer-
den die Datenraten gegeniiber heutigen 4G-Netzen um das 100-fache erhéht. Weitere
Qualititen von 5G liegen in der sehr geringen Reaktionszeit sowie deutlichen Verbes-
serungen von Verfiigbarkeit und Sicherheit. Fir viele Anwendungen bieten diese Leis-
tungssteigerungen eine neue Dimension und Qualitét bei der Bearbeitung von Daten.
Mobile vernetzte Objekte, wie Fahrzeuge oder landwirtschaftliche Maschinen, konnten
ihr Verhalten in Echtzeit aufeinander abstimmen. Verteilte Produktionsanlagen liefsen
sich anhand von solchen Echtzeitdaten zentral steuern und optimieren. Auch fir die
Medien kdnnten sich ganz neue Moglichkeiten ergeben, denn hochaufgeloste, interakti-
ve 3D-Videos oder 360°-Panoramavideos konnten an jeden Ort gestreamt werden.

Kein Stau auf der Datenautobahn

Um die anfallenden Daten kiinftiger Anwendungen schnell und sicher weiterzuleiten
und mit geringster Verzogerung zu verarbeiten, ist die heutige Infrastruktur nicht
leistungsfihig genug. Derzeit bilden einige wenige zentrale Datenzentren die wich-
tigsten Schaltzentralen fiir viele Internetanwendungen, darunter Cloud-Dienste oder
soziale Netze. Kiinftig miissen viel mehr Daten tibertragen und verarbeitet werden und
beispielsweise fiir Fahrzeuge auch unterwegs zur Verfiigung stehen. Steigendes Daten-
volumen und weite Wege zu den bisherigen Datenzentren lasten das Netz stark aus.
Wegen der grofRen Distanzen kdme es zu Verzogerungen, die z.B. bei der Abstimmung
autonomer Fahrzeuge untereinander nicht hinnehmbar wéren.

AUTONOMOUS

DRIVING

Verteilte Datenzentren - flexibel und reaktionsschnell

Mit der in SENDATE zu erforschenden neuartigen Netzinfrastruktur konnen viele
regionale Datenzentren zu einem flexiblen und leistungsstarken Ensemble vernetzt
werden. Damit stehen Rechenkapazititen und Ubertragungsleistungen genau da bereit,
wo sie gerade gebraucht werden. Durch diese riumliche Nihe zu den Nutzerinnen und
Nutzern kdnnen Internetanwendungen deutlich schneller reagieren. Das Bundesmi-
nisterium fiir Bildung und Forschung férdert in SENDATE vier Projektverbiinde mit
deutscher Beteiligung:

» SENDATE-FICUS: Mehr Daten flexibler und sicherer transportieren

» SENDATE-PLANETS: Flexibel programmierbare Netzfunktionen fir sichere verteilte
Datenzentren von morgen

» SENDATE-SECURE-DCI: Sichere und flexible Datenzentrums-Interkonnektivitat

» SENDATE-TANDEM: Hochleistungsfihige Netzinfrastruktur fir zeitkritische mobile
Anwendungen

+ ohne BMBF-Férderung: SENDATE-EXTEND (Schweden)

Ein Forschungsziel von SENDATE sind Verfahren, die im laufenden Betrieb selbst-
stindig die Stabilitit von optischen Netzen gewihrleisten. Bei Uberlast auftretende
Storungen lassen sich so vermeiden. Um zeitkritische Daten mit hoher Prioritat durch

das Netz zu senden, werden auflerdem Methoden fiir eine bedarfsgerechte Zuteilung
von Netzressourcen untersucht. Gleichzeitig erforschen die Projektpartner die Nutzung
optischer Vernetzungstechnologien fiir eine Verringerung des Energiebedarfs und eine
Verzehnfachung des Datendurchsatzes zwischen Datenzentren. Ein weiterer Schwer-
punkt ist die Entwicklung von Losungen fiir die automatische und bedarfsgerechte
Konfiguration der Datennetze. Die Funktionen von Hardware-Netzelementen, wie
Router und Firewalls, werden dann ausschliefilich als Software bereitgestellt.

Datensicherheit und Schutz vor Cyber-Angriffen

Die Nutzung vieler kleiner Datenzentren, die miteinander kommunizieren, ermoglicht
neuartige Cyberangriffe. Die Datensicherheit und der Schutz vor Cyberangriffen sind
daher weitere zentrale Forschungsschwerpunkte in SENDATE. So werden Methoden
zur besonders sicheren Verschliisselung der Daten entwickelt, zum Beispiel tiber die
Verzerrung von Sendesignalen oder Verschliisselungsverfahren, die auch Angriffen von
Quantencomputern standhalten. Durch die flexible Konfiguration der Datenzentren
und -netze ist es moglich, den Verarbeitungsort von Anwenderdaten auf Europa zu
beschrinken, so dass sensible Informationen den im internationalen Vergleich strengen
europdischen Datenschutzregelungen unterliegen.

Durch die innovativen Technologien fiir eine extrem schnelle, sichere und flexible
Verbindung verteilter Datenzentren zu einem Ensemble wird die Basis fiir neue
Cloud-Dienste und Industrie-4.0-Anwendungen geschaffen. Davon profitieren unter
anderem die Telemedizin, die Vernetzung von Fahrzeugen oder die Steuerung verteilter
Produktionsprozesse.
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