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auf IT; 84 Prozent aller Unternehmen waren betroffen.2 Die 
gegenwärtige geopolitische Situation gibt keine Hoffnung 
auf Besserung. Ganz im Gegenteil: Schlechte wirtschaftliche 
Aussichten begünstigen Cyberkriminalität. Der Krieg Russ-
lands gegen die Ukraine, die Spannungen mit China oder die 
Lage im Iran führen alle zu mehr Spionage und vermutlich 
auch zu mehr Sabotage.

Die Ziele der Angreifenden sind vielfältig, es geht um Spi-
onage, Erpressung, Raub von Kryptowährungen, Identi-
tätsdiebstahl zum Kreditkartenbetrug, Desinformation zur 
Destabilisierung, Sabotage und die Zerstörung physischer 
Systeme. Häufig sollen Systeme auch „nur“ lahmgelegt wer-
den. Initiiert werden Cyberangriffe von einzelnen Personen, 
kriminellen Gruppen, die Angriffe als Dienstleistung anbie-
ten, oder auch von Gruppen, die im Auftrag fremder Staaten 
operieren und gezielt vorgehen.

Die Erfahrung der letzten Jahre zeigt: Mit ausreichend Zeit, 
Geld und Aufwand gelangen organisierte Cyberkriminelle 
und staatlich unterstützte Gruppen fast immer an ihr Ziel. 
Das ist nicht völlig überraschend, da es sehr viel einfacher 
ist, Cyberangriffe durchzuführen, als diese zu verhindern. 
Eine Konsequenz ist der aktuelle Fokus auf Cyberresilienz, 
also die Frage: Wie kann sich eine Organisation so absichern 
und vorbereiten, dass der Schaden durch Cyberangriffe mi-
nimiert und möglichst schnell und ohne existenzielle Folgen 
behoben werden kann? Um diese Frage zu adressieren, wer-
den zunehmend Technologien wie Zero-Trust-Architekturen 
eingesetzt, die die Ausbreitungsmöglichkeiten von Angriffen 
stark begrenzen, und Methoden aus dem Business Continu-
ity Management, die speziell auf Cyberangriffe ausgerichtet 
sind. Die andere Konsequenz und unser Thema in diesem 
Impulspapier ist die Diskussion um aktive Cyberabwehr, also 
Methoden und Technologien, die Cyberangriffe blockieren 
und verhindern, indem sie in IT-Infrastrukturen außerhalb 
der Systeme der Opfer eingreifen.

Zusammenfassung
Unter aktiver Cyberabwehr verstehen wir eine Reihe von 
Technologien und Maßnahmen, die Behörden der Gefahren-
abwehr und der Strafverfolgung dabei unterstützen können, 
Straftaten im Cyberraum abzumildern, zu verhindern oder zu 
verfolgen. Im Folgenden diskutieren wir vier Klassen solcher 
Maßnahmen: I) Manipulation des Internetverkehrs, II) Ab-
koppeln oder Übernehmen von für Angriffe genutzten Netz-
werkressourcen, III) Beseitigung von Schwachstellen und 
Schadsoftware auf den Systemen der Opfer, IV) Eingriffe in 
für Angriffe genutzte Systeme. Für alle vier Klassen geben 
wir Beispiele für konkrete Maßnahmen.

Aktive Cyberabwehr wird in der Öffentlichkeit häufig mit 
Hackbacks gleichgesetzt. Unter einem Hackback versteht 
man allerdings sehr allgemein einen digitalen Gegenangriff, 
der auch rein auf Rache und Vergeltung angelegt sein kann. 
Hackbacks in dieser Allgemeinheit werden deshalb von Po-
litik und Wissenschaft nahezu einhellig abgelehnt. Bedauer-
licherweise führt die fälschliche Gleichsetzung von aktiver 
Cyberabwehr und Hackbacks aber dazu, dass auch aktive 
Cyberabwehr oft pauschal abgelehnt wird. 

Ein Ziel dieses Impulspapiers1 ist deshalb, zur Versachli-
chung der Diskussion zur aktiven Cyberabwehr beizutra-
gen. Man sollte Maßnahmen, die zu einer Verbesserung der 
 Cybersicherheit führen können, nicht pauschal ablehnen, 
sondern sie verstehen und so gestalten, dass bei ihrem Ein-
satz die positiven Effekte die negativen bei weitem überwie-
gen oder die negativen Effekte gänzlich vermieden werden.

1 Zum Stand der Cybersicherheit
Die eigene IT konsequent abzusichern, ist das wichtigste 
Instrument, um Cyberangriffe abzuwehren. Trotz aller Fort-
schritte in der Weiterentwicklung und der Verbesserung der 
IT-Sicherheit hat sich die Cybersicherheitslage bislang im 
Vergleich zu den Vorjahren allerdings nicht wesentlich ver-
bessert. Laut Bitkom entstanden 2021 in der deutschen Wirt-
schaft Schäden von rund 203 Milliarden Euro durch Angriffe 

1

AKTIVE CYBERABWEHR
Impulspapier | März 2023

W i s s e n s c h a f t l i c h e  A r b e i t s g r u p p e  N a t i o n a l e r  C y b e r - S i c h e r h e i t s r a t



2Impulspapier | März 2023

W i s s e n s c h a f t l i c h e  A r b e i t s g r u p p e  N a t i o n a l e r  C y b e r - S i c h e r h e i t s r a t

2 Was ist aktive Cyberabwehr?
Für die meisten Cyberangriffe benötigen die Angreifenden 
Netze, Server und mehr, also eine eigene IT-Infrastruktur. 
Die Verteilung von Schadsoftware erfolgt oft durch von den 
Angreifenden aufgesetzte, gefälschte Webseiten. Um einmal 
installierte Schadsoftware zu kontrollieren, zu aktualisieren 
und gestohlene Daten abgreifen zu können, bauen die An-
greifenden eine sogenannte Command-and-Control(C2)-In-
frastruktur im Internet auf: Ransomware erhält so das Kom-
mando, Daten an die C2-Infrastruktur zu schicken und lokal 
zu verschlüsseln. Spionagesoftware wird so direkt gesteuert. 
Die Bots in einem Botnetz erhalten so beispielsweise das 
Kommando, einen Distributed-Denial-of-Service(DDoS)-
Angriff durchzuführen und das Opfer mit Nachrichten zu 
fluten. Auch um Nachrichten im Internet über Server der 
Angreifer umzuleiten oder das Opfer ganz vom Internet ab-
zukopplen, braucht es eine entsprechende Infrastruktur.

Wird ein Angriff entdeckt, so ist es in vielen Fällen mög-
lich, diese IT-Infrastruktur der Angreifenden im Internet 
zu lokalisieren, also festzustellen, welche Netze, Internet-
domänen, IP-Adressbereiche und Server für den Angriff 
genutzt werden. Mit etwas mehr Aufwand gelingt dies oft 
sogar dann, wenn die Angreifenden Anonymisierungsdienste 
verwenden.3,4 Lokalisierung bedeutet allerdings nicht, sofort 
zu wissen, welche Person, Gruppe oder welches Land hinter 
einem Angriff steckt. Diese sogenannte Attribution ist deut-
lich schwieriger als die Lokalisierung, da Angreifende im All-
gemeinen ihre Identität und Herkunft bewusst verschleiern 
und oft sogar unter „falscher Flagge“ operieren, etwa indem 
sie Hinweise auf andere Hackergruppen und andere Länder 
streuen.5,6 Gelingt die Lokalisierung, so gehen die zuständi-
gen Behörden vermehrt gegen solche Angriffsinfrastruktu-
ren vor, allen voran das Federal Bureau of Investigation (FBI) 
in den Vereinigten Staaten. Beispielsweise gab das ameri-
kanische Justizministerium im April 2022 bekannt, dass das 

dem russischen Geheimdienst Glawnoje Raswedywatelnoje 
Uprawlenije (GRU, zu Deutsch: Hauptverwaltung für Aufklä-
rung) zugeschriebene Botnet „Cyclops Blink“ ausgeschaltet 
wurde.7 Hierdurch wurden laufende Angriffe gestoppt und 
künftige Angriffe verhindert. 

Dieses Vorgehen ist ein typisches Beispiel für aktive Cybe-
rabwehr. Während zum Beispiel die USA die aktive Cyber-
abwehr deutlich ausbauen wollen8, ist diese in Deutschland 
umstritten. Die öffentliche Diskussion hierzulande ist oft ge-
prägt von Missverständnissen, vorgefassten Meinungen und 
eingeschränkten Vorstellungen davon, wie aktive Cyberab-
wehr tatsächlich funktioniert. Oft wird deshalb das Konzept 
pauschal abgelehnt und nicht differenziert nach Ausprägun-
gen, die einen hohen Mehrwert bei überschaubarem Risiko 
schaffen, und solchen, bei denen einem hohen Risiko kein 
entsprechend hoher Mehrwert gegenübersteht.

Wenn von aktiver Cyberabwehr die Rede ist, geht es nicht 
um digitale Vergeltungsangriffe oder die Cyberfähigkeiten 
der Bundeswehr, sondern darum, die für Gefahrenabwehr 
und Strafverfolgung zuständigen Behörden dabei zu unter-
stützen, Straftaten zu vereiteln und zu verfolgen.

Es gibt viele Methoden der aktiven Cyberabwehr – unter 
Ausnutzung von Schwachstellen in die Server von Angrei-
fern einzubrechen, ist nur eine davon, und diese ist weder 
die wichtigste noch die effizienteste. Aktive Cyberabwehr 
umfasst allgemein technische Maßnahmen, die Angriffe 
stoppen oder proaktiv verhindern sollen, indem sie in die 
Infrastrukturen oder digitalen Ressourcen der Angreifenden 
eingreifen. Dafür gibt es grundsätzlich vier Ansätze (siehe 
Abbildung 1), die im Folgenden ausführlicher dargestellt 
werden. Vorausgeschickt sei, dass die Anwendung dieser An-
sätze einen entsprechenden Rechtsrahmen voraussetzt, der 
in Deutschland bislang nur teilweise existiert, und dass die 

Abbildung 1: Möglichkeiten aktiver Cyberabwehr

I. Internetverkehr manipulieren
→ Abschnitt 2.1

III. Schwachstellen und Schadsoftware auf den 
Systemen der Opfer beseitigen

→ Abschnitt 2.3

II. Für Angriffe genutzte Netzwerkressourcen 
abkoppeln oder übernehmen

→ Abschnitt 2.2

IV. In für Angriffe genutzte Systeme eingreifen
→ Abschnitt 2.4
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Entscheidung zum Einsatz einer bestimmten Maßnahme in 
einem bestimmten Fall stets nach rechtsstaatlichen Prinzipi-
en erfolgen muss, beispielsweise auf richterliche Anordnung.

2.1 Internetverkehr manipulieren 
Dieser Ansatz zur aktiven Cyberabwehr besteht darin, den 
Internetverkehr von oder zu Angreifenden zu manipulieren. 
Ist ein Netz identifiziert, von dem aus Angreifende agieren, 
können Verteidigende gezielt die Nachrichten aus diesem 
blockieren und dadurch den Angriff stoppen. Wird erkannt, 
dass Angreifende Nachrichten für ein bestimmtes Netz im 
Internet so umlenken, dass sie über von den Angreifenden 
kontrollierte Netze laufen, so können die Verteidigenden 
diese Verkehrsumlenkung ganz oder teilweise abwehren. 
Technisch gibt es eine Vielzahl an Möglichkeiten, den An-
griffsverkehr zu manipulieren. Keine davon erfordert, in das 
Netz der Angreifenden einzudringen. Stattdessen greift man 
in die Kontrollmechanismen des Internets ein. Im Kern geht 
es immer darum, Konfigurationsdaten zu ändern, zum Bei-
spiel in Routern, Internet Exchange Points (IXPs) wie DE-
CIX in Frankfurt, bei Internetdienstleistern, Internet-Re-
gistries oder Internet-Registraren. Wie genau man das tut, 
hängt auch davon ab, welche Methoden die Angreifenden 
verwenden.9 

Maßnahmen zur Manipulation des Internetverkehrs haben 
den Vorteil, dass sie – sobald die Entscheidung zum Einsatz 
gefallen ist – gut automatisiert werden können. Dies setzt 
allerdings eine entsprechend gut vorbereitete Zusammenar-
beit zwischen den Beteiligten voraus, also zum Beispiel zwi-
schen Sicherheits- und Strafverfolgungsbehörden einerseits 
und Internet Service Providern, Internet Registries oder Re-
gistraren andererseits.

2.2 Für Angriffe genutzte Netzwerkressourcen abkoppeln 
oder übernehmen 
Zur aktiven Cyberabwehr kann man auch die für einen An-
griff genutzten Netzwerkressourcen komplett überneh-
men oder abschalten. Hierdurch lassen sich beispielsweise 
manche DDoS-Angriffe stoppen oder die Kommunikation 
zwischen einem Botnetz und seiner C2-Infrastruktur unter-
binden, wodurch das Botnetz unschädlich wird. Da C2-Inf-
rastrukturen üblicherweise für sehr viele Angriffe verwendet 
werden, stoppt diese Maßnahme nicht nur laufende Angrif-
fe, sondern verhindert auch künftige. Es gibt viele praktische 
Beispiele für diese Möglichkeit der aktiven Cyberabwehr. 
Beispielsweise gelang es im Jahr 2020 in den Vereinigten 
Staaten, die Serverinfrastruktur des Botnetzes „Trickbot“ zu 
lokalisieren.10 Nach einem Gerichtsbeschluss wurden alle 
genutzten IP-Adressen deaktiviert, sodass die Angreifenden 
den Zugriff auf ihre Infrastruktur verloren. Im Allgemeinen 

setzt ein solcher Vorgang die Kooperation einer Internet-
Registry voraus, in Europa zum Beispiel des Réseaux IP Eu-
ropéens Network Coordination Centre (RIPE NCC).

Eine andere, sehr häufig genutzte Methode ist es, Internet-
domänen, die Angreifende zum Beispiel für eine C2-Infra-
struktur verwenden, zu übernehmen und etwa auf Systeme 
von Gefahrenabwehr- oder Strafverfolgungsbehörden um-
zulenken. Dieser Vorgang setzt wiederum die Zusammen-
arbeit mit der Organisation voraus, welche die jeweilige 
übergeordnete Domäne verwaltet. Beispielsweise wurden 
Anfang 2022 in den Vereinigten Staaten 65 Domänen ab-
geschaltet, die für die C2-Infrastruktur des Zloader-Botnets 
verwendet wurden.11

2.3 Schwachstellen und Schadsoftware auf den Systemen 
der Opfer beseitigen
Cyberangriffe betreffen oft gleichzeitig eine große Anzahl 
von Opfern, insbesondere Angriffe mit Schadsoftware, die 
darauf abzielen, viele Bots in ein Botnetz einzugliedern. 
Manche Botnetze bestehen aus Hunderttausenden korrum-
pierten Geräten. Diese Botnetze werden oft wiederum für 
Angriffe gegen eine möglichst große Zahl von Opfern ver-
wendet.

Die Schadsoftware in jedem Bot einzeln zu beseitigen, wür-
de zu großen Aufwand verursachen. Stattdessen wehrt man 
solche Angriffe ab, indem bei möglichst allen Opfern zentral 
gesteuert die von Angreifenden installierte Schadsoftware 
gelöscht und die zur Installation genutzten Schwachstellen 
geschlossen werden. Auch hierfür stehen mehrere Möglich-
keiten zur Verfügung. 

Gelingt es, die C2-Server eines Botnetzes zu übernehmen, 
so kann man diese Server oft auch dazu verwenden, um die 
Bots zu deaktivieren. Auf diese Weise wurde 2021 das Emo-
tet-Botnetz abgeschaltet, unter maßgeblicher Mitarbeit des 
Bundeskriminalamtes und der Generalstaatsanwaltschaft 
Frankfurt am Main.12 

Eine weitere Möglichkeit wurde im April 2021 in den USA 
verwendet, um eine vermutlich von chinesischen Hackern 
der Gruppe „Hafnium“ in Microsoft-Exchange-Servern ein-
gebaute Hintertür zu beseitigen: Das FBI verwendete diese 
Hintertür selbst, um die Server anzuweisen, sie zu schlie-
ßen.13 

Kooperieren die Hersteller der von einem Cyberangriff be-
troffenen Systeme, so kann man deren Mechanismus zur 
Behebung von Schwachstellen (Patch-Funktion) zur Beseiti-
gung der Schadsoftware verwenden. Technisch betrachtet ist 
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die Kooperation der Opfer hierfür nicht notwendig. Auf diese 
Weise wurde im April 2022 das eingangs erwähnte Botnetz 
„Cyclops Blink“ abgeschaltet. Für dessen C2-Infrastruktur 
wurden tausende Netzwerkgeräte verwendet. In Koopera-
tion mit den Herstellern dieser Netzwerkgeräte konnte die 
gesamte C2-Infrastruktur beseitigt werden, wodurch die 
Hackergruppe „Sandworm“ des russischen Geheimdienstes 
GRU die Kontrolle über ihr Botnetz verlor. 

2.4 In für Angriffe genutzte Systeme eingreifen
Der vierte Ansatz zur aktiven Cyberabwehr besteht darin, in 
von Angreifenden genutzte Ressourcen – Endgeräte, Server, 
virtuelle Maschinen – einzugreifen. Kooperiert der Herstel-
ler des für den Angriff verwendeten Systems, so kann dieser 
beispielsweise schon während der Produktion oder später 
über die Patch-Funktion eine Hintertür in das Angriffssys-
tem einbauen. Ein Beispiel für diesen Ansatz wurde im Jahr 
2021 bekannt, allerdings nicht zur Cyberabwehr, sondern zur 
Abwehr von Drogenkriminalität: In der Operation „Trojan 
Shield“ wurde über eine Tarnfirma ein scheinbar abhörsi-
cheres Mobiltelefon an Kriminelle vermarktet.14 Tatsächlich 
konnten die Ermittler von FBI, Europol und der australischen 
Bundespolizei die Mobiltelefone problemlos abhören und so 
800 Verdächtige festnehmen. 

Eine weitere Methode dieser Kategorie besteht darin, in 
Standards und Implementierungen von Verschlüsselungs-
systemen versteckte oder offene Hintertüren für die Straf-
verfolgungsbehörden einzubauen. In der Cybersicherheits-
forschung wird dieser Ansatz durchweg abgelehnt, da solche 
Hintertüren einerseits für die normalen Nutzenden ein Si-
cherheitsrisiko darstellen und andererseits Cyberkriminelle 
diese Hintertüren umgehen können, indem sie andere Ver-
schlüsselungsverfahren verwenden.

Aber auch ohne Hintertüren kann in Systeme von Angrei-
fenden eingedrungen werden, etwa mittels Passwörter, die 
man auf andere Weise ermittelt oder im Darknet gefunden 
hat, dank Fehlkonfigurationen in Systemen und Protokollen, 
veralteter Kryptographie oder unter Ausnutzung von öffent-
lich bekannten Schwachstellen in der Soft- und Hardware. 
Erfahrungsgemäß finden sich in fast allen Organisationen 
solche Probleme. Der tatsächliche Eingriff setzt nicht unbe-
dingt eine Lokalisierung voraus, meist genügt eine Kommu-
nikationsbeziehung. Die Verwendung von „Zero Days“, also 
Schwachstellen, die dem Hersteller nicht bekannt sind und 
die deshalb auch nicht gepatcht sein können, braucht es des-
halb häufig gar nicht. 

Umgekehrt wird die Verwendung von „Zero Days“ für die 
aktive Cyberabwehr oft kritisch gesehen. Die vorherrschen-

de Meinung in der Cybersicherheitsforschung ist, dass „Zero 
Days“ nicht für die aktive Cyberabwehr zurückgehalten, 
sondern möglichst rasch den Herstellern gemeldet und von 
diesen behoben werden sollten. Es gibt zwar Vorschläge für 
Prozesse, wie man den Nutzen einer bestimmten Schwach-
stelle für die aktive Cyberabwehr gegen das Risiko abwä-
gen kann, dass diese Schwachstelle auch für Cyberangriffe 
ausgenutzt wird. Allerdings ist fraglich, wie zuverlässig die-
se Prozesse in der Praxis funktionieren, und wie realistisch 
die dahinterstehende Annahme ist, dass eine solche „Zero 
Day“-Schwachstelle auch tatsächlich nur den Sicherheits- 
und Strafverfolgungsbehörden bekannt ist. Tatsächlich wur-
den den amerikanischen Geheimdiensten National Security 
Agency (NSA)15 und Central Intelligence Agency (CIA)16 
schon Hacking-Werkzeuge gestohlen, ebenso den Sicher-
heitsdienstleistern Gamma Group17 und Cellebrite18.

Ein aktuelles Beispiel für den hier behandelten Ansatz ist 
die Aktion des FBI gegen Darkside, jene Gruppe, die für den 
Ransomware-Angriff auf Colonial Pipeline im Jahr 2021 
verantwortlich war.19 Dem FBI gelang es, das Passwort für 
das Bitcoin-Wallet der Angreifenden zu bestimmen, und so 
einen großen Teil des Lösegeldes zurückzuholen. Diese Art 
von Maßnahmen erfordert im Allgemeinen eine sehr um-
fangreiche Vorbereitung und ist nur in sehr geringem Aus-
maß automatisierbar.

3 Aktive Cyberabwehr in Deutschland
Die öffentliche Diskussion zum Thema aktive Cyberabwehr 
ist in Deutschland durch eine Reihe von Missverständnissen 
belastet. Wie schon im vorigen Abschnitt erläutert, wird akti-
ve Cyberabwehr oft fälschlicherweise mit Hackback im Sinne 
von digitalen Gegen- oder Vergeltungsangriffen gleichge-
setzt. Auch werden im Zusammenhang mit aktiver Cyberab-
wehr häufig Fähigkeiten der Bundeswehr diskutiert. Zwar ist 
das Kommando Cyber- und Informationsraum (KdoCIR) der 
Bundeswehr zur Wahrnehmung des Verteidigungsauftrags 
befugt, Cyberoperationen durchzuführen, die Vereitelung 
und Verfolgung von Straftaten gehören jedoch nicht zum 
Auftrag der Bundeswehr.

Ein weiteres Missverständnis beruht auf Unwissen über die 
technischen Möglichkeiten. Sehr häufig wird aktive Cyber-
abwehr darauf reduziert, dass Sicherheits- und Strafverfol-
gungsbehörden in die Server der Angreifenden eindringen. 
Dies ist allerdings nur eine der in Abschnitt 2.4 genannten 
Methoden. Die Ablehnung dieser Methode wird begründet 
durch die vermeintliche Notwendigkeit von „Zero Day“-
Schwachstellen. Wie in Abschnitt 2.4 erläutert, sehen auch 
wir die Zurückhaltung solcher Schwachstellen durch staatli-
che oder andere Stellen kritisch. Allerdings sind „Zero Day“-
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Schwachstellen in der Praxis für die in Abschnitt 2.4 genann-
ten Methoden häufig gar nicht notwendig.

Trotz der Vorbehalte gegen aktive Cyberabwehr beteiligten 
sich deutsche Behörden bereits erfolgreich an internatio-
nal durchgeführten Maßnahmen zur aktiven Cyberabwehr. 
Die bislang bekannteste ist die Abschaltung des Botnetzes 
„Emotet“ im Jahr 2021; siehe auch Abschnitt 2.3.11 Die Akti-
on beseitigte Schadsoftware von Opfersystemen im In- und 
Ausland und wird allgemein als Erfolg gewertet. Jedoch wird 
zugleich kritisiert, BKA und Staatsanwaltschaft hätten für 
ihr Handeln keine belastbare Rechtsgrundlage gehabt.20,21 
Ein neueres Beispiel ist die „Operation Dawnbreaker“, an der 
Ermittlungsbehörden aus den USA und Europa beteiligt wa-
ren, darunter auch das BKA und die Kriminalpolizeidirektion 
Esslingen. Im Juli 2022 gelang es den Ermittlern, sich Zugang 
zur IT-Infrastruktur der Gruppe Hive zu verschaffen, was 
dann im Januar 2023 zur vollständigen Übernahme dieser 
IT-Infrastruktur führte. Hive war vor allem für Ransomwa-
re-Angriffe auf Krankenhäuser und andere öffentliche Ein-
richtungen bekannt. Laut FBI konnte durch die Operation in 
über 300 Fällen den Opfern geholfen und die Zahlung von 
rund 130 Millionen US-Dollar verhindert werden.22,23 

Das Bundesamt für Sicherheit in der Informationstechnik 
(BSI) erhielt mit der Änderung des BSI-Gesetzes im Juni 
2021 in §§7b-d eine Reihe erweiterter Befugnisse zur aktiven 
Cyberabwehr.24 Insbesondere kann das BSI danach selbst 
Netze scannen und so Schwachstellen und Angriffe mögli-
cherweise schneller identifizieren sowie Internetverkehr von 
Angreifenden auf das BSI umleiten lassen und analysieren. 
Zudem kann die Cybersicherheitsbehörde Diensteanbieter 
und Anbieter von Telemediendiensten anweisen, Schwach-
stellen und Schadsoftware auf Systemen unter ihrer Kont-
rolle zu beseitigen. Schon zuvor arbeitete das BSI mit Dien-
steanbietern im In- und Ausland zusammen und informierte 
diese zum Beispiel über gefundene C2-Server, was diese ty-
pischerweise im Rahmen ihrer Allgemeinen Geschäftsbedin-
gungen dazu befugt, solche Server von der Kommunikation 
auszuschließen. 

Die gesetzlichen Befugnisse des BSI gelten allerdings nur 
innerhalb Deutschlands. Um international tätig werden zu 
können, müssen sich die zuständigen Behörden in den be-
troffenen Ländern untereinander und entsprechend ihrer je-
weiligen rechtlichen Möglichkeiten und politischen Interes-
sen koordinieren. Dies erfordert meist persönliche Kontakte, 
gelingt aufgrund unterschiedlicher politischer Interessen 
keineswegs immer und benötigt einen Zeitaufwand, der sich 
selbst im besten Fall meist in Wochen und Monaten misst. 
Es gibt zudem kaum international etablierte Prozesse, mit 
denen zum Beispiel Internet-Registrare schnell und rechts-

sicher auf entsprechende Anfragen nationaler Sicherheits-
behörden reagieren könnten.

4 Empfehlungen
Aktive Cyberabwehr ist ein wichtiges Instrument zur Erhö-
hung der Cybersicherheit. Laufende Angriffe können abge-
wehrt und künftige verhindert werden. Aktive Cyberabwehr 
kann und soll die klassische Cybersicherheit nicht ersetzen, 
aber sie ist eine unverzichtbare Ergänzung. Manche Angriffe 
können nur mittels aktiver Cyberabwehr verhindert werden, 
da sie sich komplett außerhalb des Einflussbereichs der Op-
fer abspielen.

Um die Diskussion zur aktiven Cyberabwehr zu versach-
lichen, ist es wichtig, sich zu vergegenwärtigen, dass es in 
der aktiven Cyberabwehr einzig darum geht, Straftaten im 
Cyberraum zu vereiteln und zu verfolgen, und nicht dar-
um, Angriffe auf Einrichtungen eines fremden Staates zur 
Vergeltung oder Abschreckung durchzuführen. Der Begriff 
„Hackback“ passt gut zu Vergeltung; dass er in der Diskus-
sion oft mit dem Begriff der aktiven Cyberabwehr gleich-
gesetzt wird, führt aber in die Irre. In vielen Diskussionen 
wird aktive Cyberabwehr darüber hinaus darauf reduziert, 
Schwachstellen in IT-Systemen auszunutzen, um in angrei-
fende Server einzudringen. Es gibt viele gute Argumente, 
weshalb der Staat ihm bekannte „Zero Day“-Schwachstellen 
stets den Herstellern melden und dadurch unterstützen soll-
te, dass sie diese schnell schließen. Diese Feststellung hat 
aber mit aktiver Cyberabwehr nur sehr wenig zu tun – denn 
die meisten Maßnahmen der aktiven Cyberabwehr benöti-
gen überhaupt keine Schwachstellen. Ein häufiger, pauscha-
ler Einwand gegen aktive Cyberabwehr besteht schließlich 
darin, dass neben den Angreifenden auch unbeteiligte ande-
re Nutzende getroffen werden könnten. Richtig ist, dass die 
Risiken immer gegeneinander abgewogen werden müssen. 
Diese Abwägung kann man aber nicht pauschal treffen.

Was braucht es nun, um in Deutschland eine Strategie zur 
aktiven Cyberabwehr zu entwickeln und umzusetzen? 

1. Es braucht eine breite, sachliche Diskussion, welche 
Methoden aktiver Cyberabwehr wir prinzipiell wollen, 
und eine enge Zusammenarbeit zwischen den Behör-
den, Herstellern, Netzbetreibern sowie der Forschung, 
insbesondere der technischen und juristischen Cybersi-
cherheitsforschung. Die Koordination der Zusammenar-
beit unterschiedlicher Behörden im Bereich der Cybersi-
cherheit gehört zu den Aufgaben des BSI. Die Aufgaben 
betreffen aber zum Beispiel auch die Kriminal- und 
Verfassungsschutzämter sowie die Staatsanwaltschaf-
ten des Bundes und der Länder. Darüber hinaus ist eine 
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internationale Abstimmung notwendig, da Maßnahmen 
aktiver Cyberabwehr sehr häufig grenzüberschreitend 
umgesetzt werden müssen. Es braucht also auch inter-
nationale Abkommen und Prozesse. All dies setzt einen 
gesetzlichen Rahmen voraus, der heute jenseits der sehr 
beschränkten Befugnisse für das BSI auf Bundesebene 
noch nicht ausreichend existiert.20 

2. Es braucht sehr viel technischen Sachverstand – die 
aktive Cyberabwehr war bislang in Deutschland eher 
Gegenstand politischer Diskussion, aber selten techni-
scher Forschung. Selbst IT-Sicherheitsexpertinnen und 
-experten verfügen in den seltensten Fällen über das 
für die aktive Cyberabwehr notwendige Fachwissen. 
Hier herrscht hoher Nachholbedarf. Dies betrifft die 
Entwicklung gezielter Methoden gegen verschiedene 
Angriffsszenarien wie auch die Risikobewertung konkre-
ter Maßnahmen. Beispielsweise bergen Eingriffe in die 
Internetinfrastrukturen oft das Risiko unerwünschter 
Seiteneffekte, die nur durch umfangreiche Simulationen 
abgeschätzt werden können. 

3. Angriffe müssen möglichst frühzeitig erkannt und loka-
lisiert werden, um sie abwehren zu können. Oft gelingt 
dies auch innerhalb weniger Stunden nach Schätzung 
des Unternehmens Mandiant dauert dies aber im 
weltweiten Durchschnitt 21 Tage.25 Je schneller Angriffe 
bemerkt werden, desto effektiver wird auch die aktive 
Cyberabwehr. Die zur Angriffserkennung notwendige 
Datenerfassung betrifft häufig auch personenbezogene 
oder -beziehbare Daten, was eine rechtliche Abwägung 
zwischen den Zielen „Datenschutz“ und „Angriffserken-
nung“ notwendig macht.

4. Viele der oben genannten Maßnahmen erfordern 
Prozesse über mehrere Organisationen hinweg, die man 
proaktiv vorbereiten muss. Die Entscheidung, die Maß-
nahmen durchzuführen, muss aber natürlich individuell, 
unter Abwägung der Risiken und nach einem rechts-
staatlichen Verfahren getroffen werden. 
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Wissenschaftliche Arbeitsgruppe Nationaler Cyber-Sicherheitsrat

Die Wissenschaftliche Arbeitsgruppe wurde im Oktober 2018 gegründet und ist Mitglied des Nationalen Cyber-Sicherheitsrats. Sie berät 
aus Perspektive der Forschung zu Entwicklungen und Herausforderungen im Hinblick auf eine sichere, vertrauenswürdige und nachhaltige 
Digitalisierung. 

Mitglieder der Wissenschaftlichen Arbeitsgruppe sind: Thomas Caspers, Prof. Dr. Gabi Dreo Rodosek, Prof. Dr. Claudia Eckert, Prof. Dr. Jörn 
Müller-Quade, Prof. Dr.-Ing. Christof Paar, Prof. Dr. Alexander Roßnagel, Prof. Dr. Michael Waidner

Hauptautor des Impulspapiers „Aktive Cyberabwehr“: Prof. Dr. Michael Waidner zusammen mit Prof. Dr. Haya Shulman
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