Forschungspolitik fiir Kommunikations-
systeme und IT-Sicherheit

Sichere IKT-Systeme sind essentiell fr eine funktio-
nierende Wirtschaft und fiir nahezu alle Bereiche
unserer eng vernetzten Gesellschaft.

In fast allen gesellschaftlich bedeutenden Bereichen

wie Gesundheit, Mobilitat, Klima/Energie, Sicherheit
und demographischer Wandel ist das Internet heute
einer der wichtigsten Innovationstreiber. Gleichzeitig
wird der Mensch immer abhédngiger von der einwand-
freien Funktionsfahigkeit der Kommunikationssysteme,
von ihrer Zuverldssigkeit und Ausfallsicherheit sowie
ihrer Integritat, Vertraulichkeit und Verftgbarkeit von
Informationen.

Das Bundesministerium fiir Bildung und Forschung

will mit seiner Forschungspolitik

- die technologische Spitzenstellung Deutschlands
in der IKT festigen und ausbauen

+ die Umsetzung von Forschungsergebnissen in
Produkte und Dienstleistungen voranbringen

- neue Anwendungsfelder erschliefien

- eine aktive Rolle bei der Ausgestaltung der
,Digitalen Welt“ ibernehmen

- die informationelle Selbstbestimmung der
Biirgerinnen und Burger unterstiitzen.
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Das Ziel:
Flexible Ausstattung fiir Operationssile

Wenn eine Operation ansteht, wiinschen sich Patienten
nicht nur kompetente Arzte, sondern auch exzellentes
chirurgisches Equipment im OP. In Deutschland beste-
hen dafiir beste Voraussetzungen, denn Medizintechnik
made in Germany gehort zu den innovativsten der Welt.
Dank der breit aufgestellten - vor allem mittelstdndisch
gepragten - Branche gibt es fiir nahezu jedes medizini-
sche Problem die passende Losung.

Bislang lassen sich allerdings medizinische Gerite
verschiedener Hersteller nur schwer in bestehende
Systeme integrieren. Damit in Zukunft Kliniken deutlich
einfacher die am besten geeigneten Gerite einsetzen
konnen, fordert das Bundesministerium fiir Bildung und
Forschung das Projekt ,Sichere dynamische Vernetzung
in Operationssaal und Klinik - OR.NET*.

Das Ziel des Vorhabens OR.NET ist es, die Vorausset-
zungen zu schaffen, Medizingerite unterschiedlicher
Hersteller in vorhandene Operationssile zu integrieren
und miteinander sowie mit angrenzenden IT-Systemen
zu vernetzen, damit fiir jede Operation das optimale
Equipment zur Verfiigung steht.

Die Herausforderung:
Sichere dynamische Vernetzung im OP

Nicht nur Chirurgen kommunizieren wihrend der Ope-
ration miteinander. In modernen OPs sind zunehmend
auch die Geridte und Komponenten miteinander vernetzt.
Sie tauschen untereinander Daten aus und sind auch mit
der Infrastruktur des Operationssaals verbunden. Diese
Kommunikation und Kooperation muss absolut sicher
und reibungslos funktionieren.

Weil es bislang wenig geeignete gemeinsame Standards
fiir den Datenaustausch und fiir die Vernetzung verschie-
dener Medizinprodukte gibt, konnen die unterschiedli-
chen Gerite und Komponenten aber oft nur mit grofiem
Aufwand miteinander verbunden werden bzw. erhalten
in einer dynamischen Kombination keine Zulassung.
Zudem fehlen geeignete Schnittstellen zu den angrenzen-
den IT-Systemen und -Infrastrukturen. Wenn ein Opera-
tionssaal auf die Produkte eines bestimmten Herstellers
ausgelegt ist, konnen daher einzelne Komponenten nur
eingeschrankt ausgetauscht und Gerite anderer Herstel-
ler nur schwer nachtraglich integriert werden.

Die Losung:
Middleware als Integrationsdolmetscher

Im Projekt ,Sichere dynamische Vernetzung in Ope-
rationssaal und Klinik - ORNET* entwickeln und
evaluieren die Projektpartner ein standardbasiertes
Integrationskonzept fiir die sichere und dynamische
Vernetzung von Medizinprodukten und IT-Systemen
und tberfiihren diese in Normierungsaktivitdten.

Damit sowohl die Medizingerate im OP als auch die
Informationssysteme aufierhalb des OPs miteinander
kommunizieren kdnnen, werden sogenannte Kon-
nektoren entwickelt. Auf diese Weise konnen neue
Medizingerite auch nachtréaglich durch zuséatzliche
Hardware, neue Software oder neue Embedded Chips
angebunden werden.

Die technischen Herausforderungen liegen zum einen
in der dynamischen Vernetzung (Plug&Play) der com-
putergesteuerten OP-Gerdte und der Implementie-
rung geriteiibergreifender Funktionen. Vor allem aber
missen die Projektpartner sicherstellen, dass die IKT
im hochsensiblen Operationssaal jederzeit sicher und
zuverlassig funktioniert.

Die Umsetzung:
Standards und Zulassung

Damit die Projektergebnisse breit angewendet werden
koénnen, treiben die Projektpartner parallel zu den
technischen Entwicklungsarbeiten auch die Standardi-
sierung voran und untersuchen die Rahmenbedingun-
gen fiir die Zulassung.
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