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VORWORT

Vorwort

Informations- und Kommunikationstechnologien
(IKT) sind fester Bestandteil unseres Lebens. Smart-
phones begleiten unseren Alltag genauso wie vernetzte
Anwendungen unser Berufsleben. Doch fast tiglich
berichten die Medien tber Sicherheitsliicken, Daten-
diebstahl und IT-Angriffe auf Bankkonten, Industrie-
anlagen und Onlinedienste.

Um die Chancen der Digitalisierung voll ausschopfen
zu konnen, miissen wir deshalb die IT-Sicherheit gezielt
verbessern. Statt den Wettlauf zwischen Angreifern und
Sicherheitsexperten immer weiter zu beschleunigen,
brauchen wir neue, ganzheitliche Losungen. Technolo-
gische Entwicklungen missen frithzeitig erkannt und
bereits heute miissen die IT-Sicherheitslosungen von
morgen erforscht und umgesetzt werden.

Dieser Herausforderung stellt sich die Bundesregie-
rung mit dem Forschungsrahmenprogramm ,Selbst-
bestimmt und sicher in der digitalen Welt" In diesem
Rahmenprogramm biindeln wir die Forschung zur
IT-Sicherheit ressortiibergreifend und wir fokussieren
sie auf prioritire Themenfelder.

Die vorliegende Broschiire stellt das Programm mit
seinen Zielsetzungen und den vier Forschungsschwer-
punkten vor: Dazu gehoren die Erforschung neuer
Hightech-Werkzeuge und -Verfahren sowie die Siche-
rung komplexer IKT-Systeme mit ihren vielfaltigen

Abhidngigkeiten und Wechselwirkungen. Ein weiterer
Schwerpunkt ist die Sicherheit grofRer Anwendungs-
bereiche wie Produktion, Verkehr, Medizin und kriti-
sche Infrastrukturen, zum Beispiel fiir die Energie- und
Wasserversorgung. Und im Schwerpunkt Privatheit
geht es um die Frage, wie das Vertrauen der Blrgerin-
nen und Biirger in die genutzte Informationstechnik
wiederhergestellt werden und wie ein selbstbestimm-
ter Umgang mit den eigenen persdnlichen Daten
ermoglicht werden kann.

Die IT-Sicherheitsforschung wird mit innovativen
Losungen dazu beitragen, dass wir die Informations-
technik der Zukunft sicher nutzen kénnen. Damit die
entwickelten Losungsansitze in der Praxis ankommen,
bauen wir die Kooperation von Wissenschaft und Wirt-
schaft konsequent weiter aus. Wir brauchen dringend
Anwendungen fiir eine verbesserte IT-Sicherheit, denn
sowohl in der Wirtschaft als auch im 6ffentlichen Leben
sind lebenswichtige Infrastrukturen aufgrund der fort-
schreitenden Digitalisierung verletzbarer denn je.

Prof. Dr. Johanna Wanka
Bundesministerin fiir Bildung und Forschung
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SELBSTBESTIMMT UND SICHER IN DER DIGITALEN WELT

1 Selbstbestimmt und sicher in der digitalen Welt

Informations- und Kommunikationstechnolo-

gien (IKT) durchdringen alle Bereiche unserer
Gesellschaft. Ohne IKT gibt es keine modernen
Krankenhauser, keine zuverlassige Wasser- und
Stromversorgung, kein zeitgemalles Bankensys-
tem, keinen wettbewerbsfihigen Automobil- oder
Maschinenbau und erst recht keine Industrie 4.0.
Der alltdgliche Gebrauch von Smartphones, Tablets
und vernetzten Fernsehern ist fiir die meisten
Menschen eine Selbstverstandlichkeit.

Umso wichtiger ist es, dass wir uns jederzeit auf sichere
IKT verlassen konnen, die stabil funktioniert und
IT-Angriffen standhélt. Durch zunehmende Digita-
lisierung und Vernetzung sind heute lebenswichtige
Infrastrukturen der Wirtschaft und des 6ffentlichen
Lebens verletzbarer denn je. Allein die Deutsche Te-
lekom registriert taglich bis zu einer Million Angriffe
auf ihr Netz. Unternehmen und Staaten sind einer
wachsenden Gefahr durch Cyberattacken ausgesetzt.
Wenn beispielsweise nach einem Hacker-Angriff die
Stromversorgung flichendeckend ausfillt, sind auch
Verkehrsleitsysteme, Krankenhauser, Logistikketten
oder die Wasserversorgung massiv betroffen.

Das Bundesamt fiir Sicherheit in der Informations-
technik (BSI) beobachtet jeden Tag finf gezielte
Spionageangriffe auf die Bundesverwaltung. Rund
30.000 Zugriffsversuche aus dem Regierungsnetz auf
Webseiten, die boswillig manipuliert wurden, werden
jeden Monat verhindert. 2013 stieg die weltweite Zahl
der Angriffe auf die IT-Sicherheit von Unternehmen im
Vergleich zum Vorjahr um 48 Prozent auf 42,8 Millio-
nen. Dies entspricht 117.330 Angriffen pro Tag. Allein
die wirtschaftlichen Schiaden werden fiir 2013 weltweit
auf bis zu 575 Milliarden Dollar geschitzt.

Dartiber hinaus sind die Biirgerinnen und Biirger auch
in ihrem Privatleben betroffen. Beim Umgang mit ihren
personlichen Daten geraten sie immer wieder in einen
Zwiespalt. Einerseits wollen und miissen sie Daten
preisgeben, um Produkte und Dienste der Cyberwelt
nutzen zu kdnnen. Dadurch entstehen aber andererseits
immer umfassendere Profile, die miteinander vernetzt,
gehandelt und ausgewertet werden kénnen. Alleine Fa-
cebook hat tiber 1,3 Milliarden Nutzerinnen und Nutzer.
Sie teilen alle 20 Minuten rund eine Million Links und

tauschen etwa drei Millionen Nachrichten aus. Face-
book sammelt dabei geschitzt etwa 500 Terabyte (TB)
Daten téglich. Zum Vergleich: Die gesamte US-Library
of Congress umfasst lediglich 20 TB. Da kaum jemand
weif}, wie seine Daten mit anderen Informationen ver-
bunden werden, wer sie nutzt und was weiter mit ihnen
passiert, sind die meisten Biirgerinnen und Biirger der
Big-Data-Welt weitestgehend ausgeliefert und in ihrem
informationellen Selbstbestimmungsrecht deutlich
eingeschrankt.

Wir brauchen daher IT-Sicherheit. Weil aber neue
Schutzmechanismen meist sofort neue Angriffsmetho-
den zur Folge haben, ist IT-Sicherheit in erster Linie als
vorausschauender Prozess zu verstehen. Aufgabe der
Forschung ist es, innovative Schutzmafinahmen und
belastbare Losungen zu entwickeln, die auch in Zukunft
noch funktionieren und mit denen sich der Teufelskreis
von Angriff und Reaktion durchbrechen lésst.

Die IT-Sicherheitsforschung hat dabei auch immer
die Bedarfe der Biirgerinnen und Biirger, der Unter-
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nehmen und der 6ffentlichen Einrichtungen im Blick.
Damit IT-Sicherheit fiir alle zur Selbstverstandlichkeit
wird, brauchen wir Losungsansitze, bei denen die prak-
tische Anwendung von Anfang an mitgedacht wird.
Dies geht nur, wenn alle Beteiligten einen kontinu-
ierlichen Dialog miteinander fithren. Technologische
Ansitze und Losungen zu IT-Sicherheitsstandards sind
ebenso gefordert wie ethische, juristische oder 6kono-
mische Forschungsbeitrige.

IT-Sicherheit ist ein wichtiges Element der staatli-
chen Daseinsvorsorge. Dabei steht der Staat in einem
stindigen Spannungsfeld - zwischen dem Anspruch
der Biirgerinnen und Biirger auf Schutz ihrer Daten
einerseits und den Sicherheitsbediirfnissen unserer
Gesellschaft andererseits.

Das Vertrauen der Nutzerinnen und Nutzer in die
IT-Infrastruktur setzt voraus, dass der Staat das Mog-
liche tut, um die IT-Sicherheit zu garantieren. Wirk-
same IT-Sicherheit bedeutet deshalb vor allem, dass
die IT-Infrastruktur vor dem Zugriff unberechtigter

Dritter geschiitzt wird. Recht und Gesetz gelten in der
realen gleichermaflen wie in der virtuellen Welt. Das
Netz ist kein rechtsfreier Raum, der vor Strafverfolgung
und den Sicherheitsbehorden schiitzt.

Die Bundesregierung greift die Herausforderungen der
Sicherung von IT-Systemen und des Schutzes der Da-
ten als zentrale Forschungsthemen auf. Mit dem For-
schungsrahmenprogramm , Selbstbestimmt und sicher
in der digitalen Welt" investiert die Bundesregierung in
die vorausschauende Gestaltung technischer Systeme
und die Rahmenbedingungen ihrer Nutzung, um vor
Cyber-Angriffen zu schiitzen und das Recht des Biir-
gers auf informationelle Selbstbestimmung zu wah-
ren. Das Programm richtet sich an Hochschulen und
Forschungseinrichtungen sowie an Unternehmen und
Anwender und biindelt die Forschungsaktivititen der
Bundesregierung zur IT-Sicherheit. Das Forschungs-
rahmenprogramm setzt mafdgebliche Ziele der ,Neuen
Hightech-Strategie - Innovationen fiir Deutschland®
um, in der innovative Losungen fiir die digitale Wirt-
schaft und Gesellschaft als prioritiare Zukunftsaufga-
be verankert sind. Weil sich die Anforderungen der
IT-Sicherheit sehr schnell andern, ist das Forschungs-
rahmenprogramm als flexibler Rahmen konzipiert, der
an veranderte Voraussetzungen und neue Herausforde-
rungen angepasst werden kann.

Mit dem Forschungsrahmenprogramm greift die Bun-
desregierung auch wesentliche Querschnittsthemen
der Digitalen Agenda 2014-2017 auf: ,Ohne Vertrauen
in die Sicherheit und Integritat der digitalen Welt wird
es nicht gelingen, die wirtschaftlichen und gesellschaft-
lichen Potenziale des digitalen Wandels zu erschlieflen®

Digitale Technologien zur IT-Sicherheit sind ein
dynamisches Innovationsfeld mit einem enormen
Wertschopfungspotenzial. Mit dem Forschungsrahmen-
programm ,Selbstbestimmt und sicher in der digitalen
Welt“ eroffnet sich die Chance, Deutschland zu einem
Leitanbieter fiir IT-Sicherheitslésungen zu machen. Die
Voraussetzungen hierfiir sind sehr gut. Deutschland ist
international fithrend im Datenschutzrecht und kann
mit seiner hervorragenden Forschungslandschaft deut-
liche Akzente setzen. Da die Datenfliisse, insbesondere
im Internet, nicht an Landesgrenzen haltmachen, treibt
die Bundesregierung auch den Entwicklungsprozess auf
europdischer Ebene voran.
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2 Ziele und Leitlinien

Die im Forschungsrahmenprogramm aufgezeigten
Forschungsthemen orientieren sich an zehn Zielen und
Leitlinien:

IT-Sicherheit ist Daseinsvorsorge

Der rasante technologische Fortschritt der Informa-
tions- und Kommunikationstechnologien sowie das
sich wandelnde Nutzerverhalten fithren zu stindig
neuen Bedrohungslagen. IT-Sicherheit ist daher eine
langfristig angelegte Aufgabe, um bereits heute Losun-
gen fiir die Herausforderungen von morgen bereitzu-
stellen.

IT-Sicherheit schafft Vertrauen

Vertrauen und Akzeptanz sind unabdingbare Voraus-
setzungen fiir die Nutzung der vielféltigen Chancen,
die die Digitalisierung von Gesellschaft und Wirtschaft
bietet. Nachweisbar sichere, verlassliche und nutzer-
freundliche IT-Produkte und -Dienstleistungen miissen
die Grundlage fiir dieses Vertrauen schaffen.

IT-Sicherheit schiitzt die Privatsphire der
Biirgerinnen und Biirger

Biirgerinnen und Biirger miissen in die Lage versetzt
werden, ihr Recht auf digitale Selbstbestimmung wahr-
zunehmen und selbst zu entscheiden, welche Daten
Uber sie erhoben und wie diese Daten genutzt werden
dirfen. Biirgerinnen und Biirger haben in der digitalen
Welt ein ,,Recht auf Vergessen®.

IT-Sicherheit starkt den Standort Deutschland

Die Wertschopfungsketten nahezu aller Wirtschaftsbe-
reiche wie in der Industrie 4.0 verdndern sich mit dem
Fortschreiten der Digitalisierung. IT-Sicherheit schiitzt
die in diesem Kontext entstehenden neuen Geschifts-
modelle und fordert somit das wirtschaftliche Wachs-
tum. Parallel hierzu baut die IT-Sicherheitswirtschaft
ihre internationale Position mit Hilfe innovativer
Technologien und Verfahren aus.

IT-Sicherheit gewahrleistet den Betrieb kritischer
Infrastrukturen

Der Ausfall einer oder mehrerer kritischer Infrastruk-
turen hat gravierende Auswirkungen fiir das staatliche
Gemeinwesen und die Bevolkerung in Deutschland.
IT-Sicherheit soll den Schutz von kritischen Infrastruk-
turen erhohen, um deren Verfiigbarkeit sicherzustellen
und Kettenreaktionen zu verhindern.

IT-Sicherheit orientiert sich an den Bediirfnissen der
Nutzerinnen und Nutzer

IT-Sicherheitslosungen werden nur eingesetzt, wenn
sie sich im téglichen Einsatz bew&hren. IT-Sicherheits-
l6sungen miissen das erforderliche Maf an Schutz und
Datentransparenz gewahrleisten und zugleich fiir den
Anwender einfach nutzbar und leicht verstidndlich sein.

IT-Sicherheit ist messbar

Die Messbarkeit von IT-Sicherheit ermoglicht die
Bewertung gesellschaftlicher und technischer IT-
Sicherheitsrisiken sowie der entsprechenden Losungs-
ansitze. IT-Sicherheitsforschung entwickelt die hierfiir
notwendigen Parameter und Methoden.

IT-Sicherheit ist interdisziplinar

IT-Sicherheit erfordert vernetztes Denken und Han-
deln tiber Disziplingrenzen und Prozessketten hinweg
-von der Forschung und Entwicklung bis hin zur
Anwendung von IT-Sicherheitslésungen. Daher wer-
den gesellschaftliche, rechtliche und wirtschaftliche
Fragestellungen von Anfang an mit berticksichtigt.

IT-Sicherheit ist europdisch

Die europaischen Industriegesellschaften sind ohne
leistungsfahige und sichere Informations- und Kom-
munikationssysteme kaum existenzfihig. Deutschland
wird gemeinsam mit seinen européischen Partnern
eigene technologische Kernkompetenzen in der IT-
Sicherheit ausbauen, um die Abhidngigkeit von aufler-
europdischen Akteuren zu verringern.

IT-Sicherheit ist international

Die Herausforderungen der digitalen Welt konnen
weder im nationalen noch im europiischen Alleingang
gelost werden. IT-Sicherheit erfordert internationale
Losungen, die die Rechtsgrundlagen und Standards
liefern. Nur so konnen neue IT-Sicherheitslosungen
auch weltweit Wirkung zeigen.
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3 Forschungsschwerpunkte fiir die Zukunft

Basierend auf den genannten Herausforderungen und
Zielen konzentriert sich das Forschungsrahmenpro-
gramm auf vier grofRe Forschungsschwerpunkte, in
denen sowohl technische als auch wirtschaftliche und
gesellschaftliche Aspekte der IT-Sicherheit zum Tragen
kommen.

Hightech fiir die IT-Sicherheit

Im ersten Forschungsschwerpunkt stehen die techni-
schen Voraussetzungen fiir eine zukunftsfiahige und
sichere IKT im Zentrum, wie zum Beispiel hardware-
basierte Sicherheitsmodule, Verfahren fir effiziente
Kryptografie und digitales Identitdtsmanagement
sowie Technologien zur Quantenkommunikation.

Sichere und vertrauenswiirdige IKT-Systeme

Da IT-Sicherheit nicht nur einzelne Elemente betrifft,
sondern in der Gesamtheit funktionieren muss, liegt
der zweite Forschungsschwerpunkt auf sicheren und
vertrauenswiirdigen IKT-Systemen. Dazu gehoren eine
transparente und benutzerfreundliche Gestaltung der
IT-Sicherheit, ein sicherer Schutz vor Internet-Angrif-
fen auch in heterogenen Systemstrukturen sowie ein
verstirkter Wissens- und Produktschutz.

IT-Sicherheit in Anwendungsfeldern

Die spezifischen Anforderungen von besonders kom-
plexen und bedeutsamen Anwendungsfeldern wie ver-
netzte Produktionsanlagen, kritische Infrastrukturen,
Medizin und Verkehr stehen im dritten Forschungs-
schwerpunkt im Fokus.

Privatheit und der Schutz von Daten

Die Privatheit und der Schutz der persénlichen Daten
sind elementare Voraussetzungen fiir ein selbstbe-
stimmtes Leben jeder Biirgerin und jedes Biirgers und
bilden damit das Thema des vierten Forschungsfeldes.
Hier werden unter anderem Aspekte der Netzkultur
und die Herausforderungen von Big Data untersucht.

3.1 Hightech fiir die IT-Sicherheit

Um die Informations- und Kommunikationstechnolo-
gien fiir die Anforderungen der Zukunft fit zu machen,
sind innovative und sichere Werkzeuge und Kompo-
nenten eine wesentliche Grundvoraussetzung.

3.1.1 Hardwarebasierte Sicherheitsanker

Sicherheitsanker sind technische Bausteine, die das
Auslesen und Verdndern besonders geschiitzter
Bereiche verhindern. Das kénnen z.B. spezielle Sicher-
heits-Chips sein. Solche Anker kénnen zur Speicherung
sensibler Daten wie kryptografischer Schliissel oder
Zertifikate dienen, sind aber auch als Ausgangspunkt
ftir integre Prozesse geeignet, z.B. das Hochfahren
eines Systems. Vertrauenswiirdige Firmware bildet in
Verbindung mit hardwarebasierten Sicherheitsankern
die Basis fiir sicherheitskritische Plattformen und
Anwendungen.

99 IT-Sicherheit
schafft
Vertrauen. €€
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Nahezu taglich gibt es Berichte iiber neue Analyse-
und Angriffstechnologien. Entsprechend gibt es

auch immer mehr Angriffsmoglichkeiten auf Hard-
ware-Bausteine. Aufgabe der Forschung ist die
Entwicklung von Sicherheitsankern fiir sicherheits-
kritische Systeme und Anwendungen, die sowohl
langfristig Angriffen widerstehen als auch effizient und
kostengiinstig in IT-Systeme integrierbar sind.

Forschungsthemen sind insbesondere:

« Manipulationsresistente hardwarebasierte oder
hardwarenahe Bausteine, die in Verbindung mit

nachpriifbar vertrauenswiirdiger Firmware sowohl
flr eingebettete und mobile Systeme als auch fiir
Serversysteme geeignet sind;

* herstelleriibergreifende Aggregation unterschiedli-
cher Sicherheitsanker;

« Validierung der Sicherheit von Sicherheitsankern;

+ Verhinderung und Erkennung von Hardware-Mani-
pulationen.

3.1.2 Digitales Identitatsmanagement

Vertrauen im Internet entsteht dann, wenn Nutzerinnen
und Nutzer sich auf sichere, eindeutig zurechenbare
Identitdten von Personen verlassen konnen. Auch bei
Objekten, beispielsweise im ,Internet der Dinge*, ist es
wichtig, dass diese Identititen nicht einfach umgangen,
gefilscht oder gestohlen werden konnen. Die Folgen
von Identitdtsdiebstahl kdnnen gravierend sein - sie
reichen von Cybermobbing tiber betriigerische Kauf-
und Verkaufstransaktionen bis hin zur Wirtschafts-
spionage. Mit der Verbreitung des Internets nimmt die
Zahl der Fille von Identitdtsdiebstahl im Netz jedoch
stetig zu. Im Jahr 2014 wurden bei der Analyse von
Bot-Netzen rund 16 Millionen gestohlene digitale
Identitdten entdeckt.

Erforderlich sind Vertrauensinfrastrukturen mit
Identititen, die von den Nutzerinnen und Nutzern
selbstbestimmt und sicher verwaltet werden kénnen
und auch im , Internet der Dinge“ und im Umfeld
von Industrie 4.0 zum Schutz beitragen.

Forschungsthemen sind insbesondere:

 Nutzerzentriertes Identititsmanagement, das die
einzelnen Anwender und deren Privatsphére schiitzt;

+ Weiterentwicklung des Identititsmanagements von
bestehenden Individuallésungen zu standardisierten,
tibergreifenden und breit einsetzbaren Losungen;

+ Kombination verschiedener Formen von digitalen
Identitaten fur mehr Sicherheit;
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« effiziente Implementierung von digitalen Identititen
ftir Objekte, um so das ,Internet der Dinge* sicher
gestalten zu konnen.

3.1.3 Langfristig sichere und effiziente Kryptografie

Bezahlen im Web, das Verschicken von privaten Nach-
richten, das Einloggen bei Facebook - sicher wird all dies
nur mit vertrauenswirdigen kryptografischen Verfah-
ren.

Die derzeit am weitesten verbreiteten kryptografischen
Verfahren basieren auf komplexen Algorithmen, die von
herkémmlichen Computern nicht in einer iberschau-
baren Zeit zu knacken sind.

Quantencomputer dagegen sind in der Lage, in tiberla-
gerten Zustinden zu rechnen und wiirden damit grofe
Teile der heute verwendeten kryptografischen Verfahren
unbrauchbar machen. Theoretische Ansitze fiir alterna-
tive Verfahren gibt es bereits. Von einem Praxiseinsatz
sind Quantencomputer-resistente Algorithmen aber
noch weit entfernt.

Benotigt werden fiir die Praxis geeignete kryptografische
Verfahren, die heute sicher sind und auch sicher bleiben,
wenn es leistungsfahige Quantencomputer gibt.

Viele Anwendungen erfordern kryptografische Siche-
rungen fiir einzelne, manchmal sehr kleine und kos-
tenglinstige Bauteile, z.B. Sensoren. Diese verfiigen aber
oft nur Uiber geringe Speicher- und Rechenressourcen,
sodass sich gegenwartige kryptografische Verfahren nur
sehr eingeschrankt implementieren lassen.

Forschungsthemen sind insbesondere:

+ Quantencomputer-resistente Algorithmen, die
nachweisbar sicher und effizient in derzeit giangige
Anwendungen implementiert werden kénnen;

« Verfahren, die eine Verarbeitung verschliisselter Da-
ten erlauben und nachweisbar sicher und effizient in
Anwendungen implementiert werden konnen;

- praktikable Verfahren fiir sichere Kommunikation
bei gegenseitigem Misstrauen;

« leichtgewichtige", aber dennoch beweisbar sichere
kryptografische Verfahren, die insbesondere in Sys-
temen mit begrenzten Ressourcen eingesetzt werden
konnen.

3.1.4 Quantenkommunikation

Die Quantenkommunikation ermdglicht es, sensible In-
formationen wie zum Beispiel kryptografische Schliissel
oder die Zugangsdaten zu Bankkonten so zu ibertragen,
dass deren Vertraulichkeit gewahrt bleibt. Jedes Mithoren
des Informationsaustausches durch einen Angreifer kann
vom Empfanger bemerkt werden.

Bislang sind Verbindungen auf Basis der Quantenkom-
munikation nur tiber Distanzen bis zu 150 km méglich.
Will man jedoch Informationen tiber weitere Entfernun-
gen libertragen, muss der unvermeidbaren Abschwa-
chung des tibermittelten Signals entgegengewirkt werden.
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Ein klassischer Wiederholverstarker empfingt das Sig-
nal, verstirkt es und schickt es weiter. In der Quanten-
mechanik impliziert jedoch jede Messung eine Veran-
derung der Photonen. Dieses grundlegende Prinzip, das
auch die Quantenkommunikation abhorsicher macht,
verhindert somit eine Verstarkung des Signals im klassi-
schen Sinne. ,Verstarker” in der Quantenkommunikati-
on, sogenannte Quanten-Repeater, arbeiten dagegen mit
quantenmechanisch verschrinkten Photonenpaaren.

Aufgabe der Forschung ist es, die Leistungsfahigkeit von
Quanten-Repeatern zu erhéhen, um die Quantenkom-
munikation auch iber weite Entfernungen zu ermégli-
chen.

Forschungsthemen sind insbesondere:

* Verbesserung der Leistungsfahigkeit von Quan-

ten-Repeatern durch langere Speicherzeiten, hohere
Effizienz und bessere Signalquellen;

99 IT-Sicherheit
ist Daseins-
vorsorge. €€

« Weiterentwicklung von bereits in Labortests erfolg-
reichen Konzepten einzelner Technologien und deren
Kombination bis hin zur Anwendungsreife;

« theoretische Grundlagen zur Informationsiibertragung
in Quantennetzwerken, insbesondere die Entwicklung
optimaler Ubertragungs- und Korrekturverfahren;

+ Analyse von zielgerichteten Stérungen und Seiten-
kanalangriffen gegen die neuen Technologien und die
Entwicklung von wirksamen Gegenmaffnahmen gegen
solche Angriffe.

3.1.5 Neue Sicherheitstechnologien

IT-Sicherheit ist ein fortlaufendes Wettrennen mit

den Angreifern. Jede neue technologische Entwick-
lung sorgt fiir neue Angriffsmoglichkeiten. Wer auf
einem heute sicheren Zustand verharrt, wird morgen
flir Cyber-Kriminelle ein leichtes Opfer. Denn auch
Cyber-Kriminelle machen sich den Fortschritt zunutze
und agieren heutzutage schneller und professioneller
denn je. Die neuen Kommunikationswege werden da-
bei auch genutzt, sich der Strafverfolgung zu entziehen.

Um neue Angriffsszenarien gleich im Vorfeld auszu-
schalten und die Aufklarung von IT-Sicherheitsvor-
fallen zu erleichtern, werden im Bereich der neuen
Sicherheitstechnologien diese Entwicklungen kurz-
fristig aufgegriffen und Projekte gefordert, die neue
technologische Ansétze erforschen und entwickeln.

Ein erstes Thema fiir die neuen IT-Sicherheitstechnolo-
gien ist die Erforschung neuer datenschutzkonformer
Methoden fiir die Erkennung und Aufklarung von
IT-Sicherheitsvorfillen. Sie er6ffnen Moglichkeiten,
Anomalien und Auffilligkeiten im Zusammenhang mit
IT-Systemen - auch in Echtzeit - datenschutzkonform
zu erkennen und festzustellen, ob ein technisch oder
rechtlich erheblicher Vorfall vorliegt. Nach Eintreten
eines Vorfalls konnen mittels forensischer Methoden
digitale Spuren erfasst, analysiert und ausgewertet wer-
den. Schnelle und effiziente Entscheidungen kénnen
dazu beitragen, den Schaden gering zu halten. Weitere,
derzeit noch nicht absehbare Forschungsthemen zu
neuen Sicherheitstechnologien werden kurzfristig
aufgegriffen.
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3.2 Sichere und vertrauenswiirdige IKT-Systeme

Das Vertrauen sowohl der Biirgerinnen und Biirger,
Verbraucherinnen und Verbraucher als auch der Un-
ternehmen in die Sicherheit der IKT ist angesichts von
kriminellen Angriffen, Tracking und Profiling seitens
IT-Unternehmen, Cyber- und digitaler Wirtschafts-
spionage stark gesunken. Vier von finf Internetnut-
zerinnen und -nutzern halten ihre Daten nicht mehr
flr sicher.

Wirksame Mafnahmen gegen Cyberkriminalitét,
Sabotage, Spionage und sonstige IT-Storfille sowie
der faire und vertrauensvolle Umgang mit Daten und
Informationen konnen Vertrauen schaffen und sind
daher Kernanliegen von sicherer und vertrauenswir-
diger Informationsverarbeitung. Ein selbstbestimmter
und eigenverantwortlicher Umgang der Nutzerinnen
und Nutzer mit IKT-Systemen erfordert die Moglich-
keit, die Entscheidungsfreiheit zur Produktauswahl,
Konfiguration und Anwendung von IKT-Systemen
und die vollstdndige Kontrolle tiber die IKT-Systeme
zu besitzen.

Dabei geht es darum, nicht nur einzelne Komponen-
ten oder Anwendungen sicher zu machen, sondern
komplexe Systeme zu schiitzen. Sicherheit ist dabei
im Sinne von ,Security by Design® bereits bei der
Entwicklung von IT-Systemen mitzudenken. Ver-
trauenswiirdige, aber auch fiir Anwender praktikable
Losungen flr den Schutz der Privatsphare, fir die
Absicherung mobiler Gerdte und Geschiftsprozesse
sowie fiir den Schutz vernetzter Produktions- und
Automatisierungsanlagen sind ein elementarer
Beitrag fiir den IKT-Standort Deutschland.

3.2.1 Transparenz und Benutzerfreundlichkeit

Bei der Entwicklung von IT-Sicherheitsldsungen
steht heute meistens die Abwehr von Angriffen im
Vordergrund. Aspekte der Transparenz, Bedienbarkeit
und Verstandlichkeit finden nur wenig Beachtung.
IT-Sicherheitslésungen, die zu kompliziert oder nicht
transparent sind, werden jedoch oft gemieden, um-
gangen oder versehentlich fehlgenutzt.

Alle giangigen E-Mail-Clients und Messaging-Applika-
tionen unterstiitzen zum Beispiel eine Ende-zu-Ende-
Verschliisselung - nur ist sie nicht Standard, sondern
muss erst nachtriglich eingeschaltet werden. Dass

die meisten Anwenderinnen und Anwender Stan-
dardeinstellungen nicht dndern, ist einer der Haupt-
griinde fiir die mangelnde Verbreitung einer sicheren
E-Mail-Kommunikation.

Gefordert sind IT-Sicherheitslosungen, die das erfor-
derliche Maf$ an IT-Sicherheit gewihrleisten und
dabei so transparent sind, dass die Nutzerinnen und
Nutzer sie intuitiv und effizient bedienen kénnen.
Dartiber hinaus miissen die Losungen auch in dem
Sinne transparent sein, dass sie durch Dritte, bei-
spielsweise durch Zertifizierungsstellen, vollstindig
uberprift werden kénnen.
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Forschungsthemen sind insbesondere:

+ Verstandliche und intuitiv benutzbare Technologien
(wie z.B. Suchmaschinen) unter Beriicksichtigung
von Transparenz, Risikoeinschitzung und Kontrolle
fur Nutzerinnen und Nutzer;

+ Technologien, mit denen sich die Auswirkungen
menschlichen Fehlverhaltens, von Ereignissen
hoherer Gewalt oder von zielgerichteten Angriffen
minimieren lassen;

* Mechanismen fiir eine sichere und vertrauenswiirdi-
ge Kontrolle von eigenen, personlichen Daten, die im
Internet gespeichert sind;

« benutzerfreundliche Kontroll- und Vertrauensin-
frastrukturen als Grundlage fiir einen wirksamen

Schutz der eigenen Daten, insbesondere hinsichtlich
einer Ende-zu-Ende-Verschliisselung.

JJ IT-Sicherheit
orientiert sich an
den Bediirfnissen
der Nutzerinnen

und Nutzer. €€

3.2.2 Schutz vor Internet-Angriffen

Die offene Struktur und die Anonymitit des Internets
tragen dazu bei, dass die Zahl der Internet-Angriffe ste-
tig zunimmt. Angriffswerkzeuge und -methoden sind
einfach und kostengiinstig verfiigbar. Die Moglichkei-
ten, vertrauliche Informationen zu erlangen, Sabotage-
akte durchzufithren und mit kriminellen Handlungen
Geld zu verdienen sind vielfiltig. Schwachstellen,
Schadsoftware sowie illegal erlangte Daten werden oft-
mals auf einem globalen Markt gehandelt (,Malware-
as-a-Service").

Zielgerichtete Angriffe dringen unter anderem in Netz-
werke ein, um individuelle Malware zu installieren,

die lange Zeit unentdeckt bleiben kann. Der eigentli-
che Angriff findet oftmals erst Wochen oder Monate
spater statt. Um hier gegensteuern zu kénnen, werden
Analysemethoden zur frithzeitigen Erkennung und zur
Erstellung eines IT-Sicherheitslagebildes sowie Warn-
systeme, Strategien und Methoden zur Abwehr und
Verfolgung von Angriffen tiber das Internet benotigt.

Forschungsthemen sind insbesondere:

+ Ubergreifende Konzepte und Technologien, die we-
niger angreifbar und gegen Internet-Angriffe besser
geschiitzt sind;

- effiziente Analysemethoden, mit denen anhand
von Anomalien Angriffe in Echtzeit und mit hoher
Zuverlassigkeit aufgespiirt und analysiert sowie zu
einem ganzheitlichen IT-Sicherheitslagebild aggre-
giert werden kdnnen,;

* Modelle, Bewertungs- und Prognoseverfahren zur
Ableitung von Priaventionsmafinahmen und Hand-
lungsbedarfen;

+ Vermeidung, frithzeitige Erkennung und Abwehr von
zielgerichteten, mehrstufigen Angriffen und Schad-
software auch in mobilen Geréten;

« Next-Generation-Intrusion-Detection-Systeme, die
tber die Erkennung von Anomalien im Netzwerk-
verkehr hinausgehen und frihzeitig neue Bedrohun-
gen wie zum Beispiel Hardware-Trojaner und moder-
ne Schadsoftware erkennen kénnen.
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3.2.3 Nachweisbare IT-Sicherheit

Biirgerinnen und Burger, Unternehmen und 6ffent-
liche Verwaltung benétigen die Gewissheit, dass ihre
Daten, ihr Wissen und ihre Produkte auch im digitalen
Zeitalter geschiitzt sind. Vertrauen entsteht dann, wenn
die Sicherheit von IKT-Systemen nachweisbar und
somit fiir die Nutzerinnen und Nutzer transparent und
messbar ist.

Konzeptionelle Mangel oder Implementierungsfehler
in Hard- oder Software kénnen zu schwerwiegenden
IT-Sicherheitsvorfillen fiihren. Die Sicherheitsliicke
»Heartbleed“ in dem weit verbreiteten Sicherheitspro-
tokoll OpenSSL, die tiber zwei Jahre unentdeckt blieb,
ist daflir das bisher gravierendste Beispiel. Ein kleiner
Fehler traf hunderttausende Webseiten und potenziell
hunderte Millionen Nutzerinnen und Nutzer.

Kinftig sollen alle Beteiligten, vom Entwickler iber
den Integrator bis zum Anwender, in die Lage ver-
setzt werden, IKT-Systeme hinsichtlich potenzieller
Sicherheitsliicken bewerten zu konnen. Aufgabe ist
dabei, IT-Sicherheit als wesentlichen Qualitatsindika-
tor bereits bei der Entwicklung und Herstellung von
IT-Produkten durchgingig zu bertiicksichtigen. Von
besonderem Interesse sind dabei Geschiaftsmodelle fiir
IT-Sicherheitslosungen auf der Basis offener Standards
und freier Software.

Forschungsthemen sind insbesondere:

« Bertcksichtigung der IT-Sicherheit und Privatheit
in der Entwicklung und Herstellung von Hardware-
und Software-Produkten, Systemen und Dienstleis-
tungen (,Security and Privacy by Design®);

- statische und dynamische Codeanalyse von Software,
um hochstmogliche Fehlerfreiheit und Wirksamkeit
zu gewdhrleisten;

+ Qualititsbewertung der IT-Sicherheit von Hard- und
Software sowie der Analysewerkzeuge;

 Quantifizierung der Kostenvorteile sicherer IT-Pro-
dukte aus betriebswirtschaftlicher Sicht;

- effiziente Zertifizierung der Sicherheit von IT-Pro-
dukten (Hard- und Software) und Systemen unter
Bertcksichtigung immer kiirzer werdender Produkt-
zyklen und geringer Kostenbudgets.

3.2.4 IT-Sicherheit in heterogenen Systemstrukturen

Vom ,Internet der Dinge*, der damit verbundenen
autonomen Vernetzung bis hin zu serviceorientierten
Plattformen - IKT-Systeme setzen sich heutzutage aus
einer Vielzahl von Komponenten iiber Linder- und
Branchengrenzen hinweg zusammen. Mit dem Einsatz
von Produkten unbekannter Herkunft steigt jedoch
das Risiko von Sicherheitsliicken oder auch versteckten
Schadfunktionen, die sich zum Beispiel in der Steue-
rungssoftware oder im Mikrochip verbergen kénnen.
Dadurch kdnnen auch von IT-Produkten wie Druckern
oder IP-Telefonen erhebliche Gefahren ausgehen.

Es ist sicherzustellen, dass auch in komplexen, hetero-
genen IKT-Systemen und in nicht-vertrauenswiirdigen

99 IT-Sicherheit
ist messbar. €€
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Umgebungen das erforderliche IT-Sicherheitsniveau

langfristig und nachhaltig gewahrleistet werden kann.

Forschungsthemen sind insbesondere:

» Modellierung und Bewertung der IT-Sicherheit von
Hard- und Software, von (mobilen) Geriaten und vom
Gesamtsystem;

« Modelle, Architekturen und Mechanismen, welche
das erforderliche IT-Sicherheitsniveau eines Gesamt-
systems auch dann gewahrleisten, wenn einzelne
Komponenten nicht vertrauenswurdig sind (z.B. bei
Anwendungen auf unsicheren Plattformen oder Be-
triebssystemen);

 Schutz besonders kritischer Kommunikationskanile
und Komponenten, z.B. in softwaregesteuerten Struk-
turen wie Software-Definierten-Netzen (SDN) oder in
neuen Mobilfunkprotokollen;

« physischer - und gleichzeitig praktikabler und kos-
tenglinstiger - Zugriffsschutz von IKT-Systemen und
besonders zu schiitzenden Komponenten;

« nachweisbare Einhaltung des erforderlichen IT-Sicher-
heitsniveaus in Lieferketten, bei der Integration in
bestehende Systeme und bei Austausch oder Update
einzelner Produkte oder Komponenten.

3.2.5 Wissens- und Produktschutz

In Deutschland entsteht durch Know-how-Verlust und
die unlautere Nachahmung von Produkten ein enor-
mer wirtschaftlicher Schaden. Allein im Jahr 2013 lag
der Verlust durch Produkt- und Markenpiraterie im
deutschen Maschinen- und Anlagenbau bei 7,9 Milliar-
den Euro. Und die Tendenz ist steigend.

Auf Chips beispielsweise finden sich Programmecodes
ebenso wie Software zur Steuerung von Prozessen -
Informationen, die meist mit verhaltnisméaflig gerin-
gem Aufwand ausgelesen werden konnen. Vernetzte
Systeme von der Telekommunikationsanlage, der
Produktionsanlage bis zum Stromnetz konnen durch
manipulierte Chips angreifbar werden. Letztendlich
kann durch den Einsatz eines manipulierten oder min-
derwertigen Plagiats sowohl die IT-Sicherheit als auch
die Zuverlassigkeit von Infrastrukturen, Netzen und
Anwendungen gefahrdet werden. Technisches Wissen
und Produkte sollen daher jederzeit geschiitzt werden
koénnen. Andererseits diirfen Wissens- und Produkt-
schutz nicht dazu fiihren, dass Eigentiimern der selbst-
bestimmte Einsatz ihrer Produkte verwehrt wird.

Forschungsthemen sind insbesondere:

- Praktikable und nachweisbar wirksame Verfahren des
Softwareschutzes;

+ Verhinderung von Reverse Engineering von Hard- und
Softwareprodukten;

« Kombination und Integration unterschiedlicher
Verfahren und Maffnahmen fiir den Wissens- und
Produktschutz, z. B. mit verschiedenen Wirkungsorten
und -graden.
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3.3 IT-Sicherheit in Anwendungsfeldern

Nahezu jedes dritte Unternehmen in Deutschland er-
lebte in den vergangenen zwei Jahren Angriffe auf seine
IKT-Systeme. 58 Prozent der betroffenen Unternehmen
geben an, dass die Angriffe ,vor Ort“ erfolgten und zum
Beispiel gezielt Daten gestohlen oder Schadprogramme
per USB-Stick eingeschleust wurden. 30 Prozent der
Unternehmen berichten, dass die Angriffe tiber das
Internet erfolgt sind.

Sowohl bestehende als auch neue Geschiftsmodelle
wie ,Industrie 4.0 ,Smart Home" oder ,Smart Services*
- das Verschmelzen von Produkten und internetbasier-
ten Diensten - sind nur erfolgreich, wenn sich sowohl
Biirgerinnen und Burger als auch Unternehmen auf
den Schutz ihrer Daten und IT-Systeme verlassen
konnen. IT-Sicherheit schafft Vertrauen, tragt so zur
Akzeptanz von Innovationen bei und wird damit zum
strategischen Erfolgsfaktor auch fiir deutsche Unter-
nehmen.

¢

Dabei haben jedoch einige Anwendungsfelder derart
spezifische Anforderungen an die IT-Sicherheit, dass
diese sich nicht mit Standardlésungen abdecken lassen.
Im Folgenden sind besonders relevante Anwendungs-
felder benannt, fiir die ein Bedarf an spezifischen, maf3-
geschneiderten Losungen bereits heute klar zu erken-
nen ist. Weitere relevante Anwendungsfelder wie z. B.
Smart Home oder Smart Services konnen ebenfalls
berticksichtigt werden.

3.3.1 IT-Sicherheit fiir Industrie 4.0

Unter Industrie 4.0 wird eine durchgédngige, umfas-
sende und weltweite Vernetzung von Produkten und
Prozessen in der industriellen Wertschopfung verstan-
den. Maschinen, Anlagen und Produkte werden bei
Industrie 4.0 intelligenter und ,reden” miteinander
-vom ERP-System fiir die Auftragssteuerung tiber die
SCADA-Rechner der Steuerungsebene bis zum Sensor
auf der Feldebene. Damit tibertrégt sich die Bedrohung
durch Cyber-Angriffe auf IT-Systeme auch auf indus-
trielle Maschinen und Steuerungsanlagen.

Industrienetze sind nicht nur fiir Cyber-Kriminelle
ein attraktives Ziel. Auch fir einen konkurrierenden

Maschinenbauer kann es lohnenswert sein, in das Netz
eines deutschen Mitbewerbers einzudringen und dort
zielgerichtet Malware zu platzieren. Ob die Fertigung
gestort oder ein heimlicher Zugang zum Unterneh-
mensnetz und damit zu sensiblen Geschéftsdaten
hergestellt wird - fir das geschddigte Unternehmen
kann dies erhebliche finanzielle Verluste bedeuten. So
entsteht der deutschen Wirtschaft durch Industriespio-
nage jihrlich ein Gesamtschaden von ca. 4,2 Milliarden
Euro. Jedes dritte Unternehmen erleidet einen finan-
ziellen Verlust aufgrund von Spionage. Uber 50 % der
materiellen Schiden treten durch Ausfille, Diebstédhle
oder die Schidigung von IT- oder Telekommunikati-
onsanlagen auf.

Der Schutz vor Wirtschaftskriminalitat und Industrie-
spionage braucht neue Losungen fiir die IT-Sicherheit
und deren durchgéngige Integration in die vertikalen
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und horizontalen Wertschopfungsketten. Im in-
dustriellen Umfeld ist jedoch die Heterogenitit und
Langlebigkeit von Maschinen und Anlagen eine grofie
Herausforderung. Betriebszyklen verlaufen teilweise
iiber Monate, Wartungsfenster stehen nur begrenzt zur
Verfligung.

Sicherheitslosungen sollten, soweit moglich, standardi-

siert sein bzw. auf standardisierte Schnittstellen setzen,

damit der Wettbewerb nicht behindert wird und kos-

tenglinstige Losungen ermoglicht werden.

Forschungsthemen sind insbesondere:

+ Nachbhaltige IT-Sicherheit iiber den gesamten Le-
benszyklus der industriellen Maschinen und Anlagen

unter Berlicksichtigung industrieller Spezifika wie
zum Beispiel Echtzeitanforderungen;

¥J IT-Sicherheit
starkt den
Standort
Deutschland. €€

« Integration von IT-Sicherheitslésungen ohne Ausfall-
zeiten in bestehende Systeme und in neu vernetzte
Produktionsumgebungen;

« modulare, fir Produzenten, Integratoren und
Anwender skalierbare und standardisierte IT-Sicher-
heitslésungen, insbesondere zur sicheren Kopplung
von Prozesssteuerungssystemen;

 Quantifizierung der IT-Sicherheit als Grundlage fiir
Kosten-Nutzen-Abschitzungen von IT-Sicherheits-
investitionen;

« rechtliche (z.B. Haftung, Datenschutz und Urheber-
recht) und soziologische Fragen.

3.3.2 IT-Sicherheit in kritischen Infrastrukturen

Mit den neuen digitalen Technologien wichst die Zahl
der Angriffspunkte. Kritische Infrastrukturen sind umso
verwundbarer, je mehr sie von den digitalen Technolo-
gien abhingig sind. In Deutschland wurde vom Bundes-
ministerium des Innern eine Einteilung der kritischen
Infrastrukturen in neun Sektoren vorgenommen:
Energie, Transport und Verkehr, Informationstechnik
und Telekommunikation, Finanz- und Versicherungs-
wesen, Gesundheit, Staat und Verwaltung, Wasser,
Medien und Kultur sowie Erndhrung. Die Abwehr von
Gefahren erfordert gemeinsame Schutzkonzepte von
Staat und Betreibern der Infrastruktureinrichtungen.
In Deutschland befinden sich etwa vier Fnftel der
kritischen Infrastrukturen in privatwirtschaftlicher
Verantwortung.

Unter dem Namen ,Dragonfly” zum Beispiel greifen
Hacker in jiingster Zeit amerikanische und europai-
sche Energieunternehmen an. Der Selbstversuch eines
Stadtwerks in Deutschland hat gezeigt, dass ein beauf-
tragter Hacker in nur zwei Tagen in das Steuerungsnetz
des Stadtwerks eindringen konnte. In einer Metropole
wie Berlin wiirde z.B. ein durch einen Cyber-Angriff
verursachter einstiindiger Stromausfall zur Mittagszeit
voraussichtlich knapp 23 Millionen Euro kosten. Doch
nicht nur die wirtschaftlichen Folgen konnen drama-
tisch sein. Wenn die Stromversorgung von Kranken-
hausern durch Hackerangriffe auf Energiekonzerne
lahmgelegt wird oder die Notstromversorgung von



16

FORSCHUNGSSCHWERPUNKTE FUR DIE ZUKUNFT

einer Malware abgeschaltet wird, sind auch Menschen-
leben in Gefahr. Linger andauernde Stromausfille
haben zudem massive Auswirkungen auf alle Lebens-
bereiche, wie die Wasserversorgung, den Abfallkreis-
lauf, den Verkehr und die Lebensmittelversorgung.
Gerade die Energiewende bringt einen erhéhten Bedarf
an Informationstechnologie mit sich. Die Stromver-
sorgung wird immer innovativer, dezentraler und
computergesteuerter - die Stromnetze werden folglich
immer verwundbarer.

Aufgabe der Forschung ist es, gemeinsam mit den
Betreibern kritischer Infrastrukturen Methoden und
Werkzeuge fiir eine zuverlassige Absicherung der
lebenswichtigen IT-Systeme zu entwickeln, sodass Ver-
sorgungsleistungen, die tiber kritische Infrastrukturen
erbracht werden, jederzeit garantiert werden kénnen.

Forschungsthemen sind insbesondere:

+ Analyse und Bewertung von Angriffspotenzialen
fur kritische Infrastrukturen und ihre Auswirkungen
hinsichtlich méglicher Domino- und Kaskaden-
effekte;

« Konzeption umfassender Schutzkonzepte und hoch-
wertiger sowie gleichzeitig kosteneffizienter IT-Infra-
strukturen;

« frithzeitiges Erkennen von Stérungen und Ausfillen
in kritischen Infrastrukturen und Lésungen zu deren
Beschriankung auf ein Mindestmaf};

+ umgehende und autonome Wiederherstellung der
Versorgungsleistung bei gleichzeitiger Gewéhrleis-
tung der erforderlichen IT-Sicherheit;

 Erfassung und Bewertung von sicherheitsrelevanten
Ereignissen zur langfristigen und kontinuierlichen
Verbesserung des Schutzstandards, zur Erstellung
eines IT-Sicherheitslagebildes und zur Unterstiitzung
des Risikomanagements;

« praktikable und kostengtiinstige IT-Sicherheitslo-
sungen flr einen nachhaltigen und kontinuierli-
chen Schutz der kritischen Infrastrukturen und die
Sicherstellung der Integritét iiber den gesamten
Lebenszyklus.

3.3.3 Sichere IKT-Anwendungen in der Medizin

Computergestiitzte Chirurgie, Vernetzung der medizi-
nischen Bildgebung und mobile Losungen fir das Echt-
zeit-Monitoring von Patientinnen und Patienten - auch
im Gesundheitsbereich wird IKT immer wichtiger.

In der Medizintechnik ist die Vernetzung von Geréten
bereits fortgeschritten, doch handelt es sich grofi-
tenteils um herstellerspezifische Komplettlosungen.
Wiinschenswert wire es, die Daten eines Patienten von
jedem beliebigen Gerit eines jeden beliebigen Herstel-
lers abrufen zu kdnnen - und zwar von der Einliefe-
rung in eine Klinik bis zur Entlassung und idealerweise
wihrend der weiteren ambulanten Behandlung. Bevor
diese Vision Wirklichkeit werden kann, miissen medi-
zinische Geréte aber zunichst hohe Zulassungs-
anforderungen erfiillen. Besonders schwer zu erbrin-
gen sind die Sicherheitsnachweise bei der Vernetzung
von Geraten unterschiedlicher Hersteller. Angesichts
einer immer &lter werdenden Gesellschaft gewinnt
zudem die Frage nach der IKT-unterstiitzten medizi-
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nischen Versorgung in den eigenen vier Wanden an
Bedeutung. Héusliche Betreuung kann durch Telemedizin
und Smart-Home-Technologien deutlich unterstiitzt, in
manchen Fillen erst ermoglicht werden.

Garantiert werden soll die bestmogliche Versorgung der
Patientinnen und Patienten — ob in der Klinik, im Wohn-
umfeld oder Pflegebereich. Die Herausforderung besteht
darin, den Schutz der sensiblen Gesundheitsdaten auch
bei fortschreitender Digitalisierung und hersteller-
unabhingiger Vernetzung der Gesundheitswirtschaft

zu gewahrleisten.

Forschungsthemen sind insbesondere:
« Sichere und dynamische Vernetzung von Medizin-
gerdten in Planung, Diagnose und Therapie sowie in

der klinischen IT-Umgebung;

« sichere Integration mobiler Gerite z.B.im Operations-
saal oder in der klinischen IT-Umgebung;

99 IT-Sicherheit
gewahrleistet den

Betrieb kritischer
Infrastrukturen. €€

- patientenorientierte, datenschutz- und rechtskonforme
Losungen fiir eine intelligente Vernetzung im Wohn-
und Pflegebereich.

3.3.4 IT-Sicherheit in Verkehr und Logistik

Die Vernetzung im Auto ist heute immens: Je nach Fahr-
zeugklasse werden bis zu 50 vernetzte Komponenten tiber
Mikroprozesse angesteuert. In einem modernen Auto ar-
beiten mehr als 100 Sensoren und bis zu 200 Prozessoren.
Dariber hinaus vernetzen sich Fahrzeuge als kooperative
Verkehrs- und Transportinfrastrukturen. Sie bilden Ver-
bundsysteme Gber Fahrzeug-zu-Fahrzeug (Car2Car)- und
Fahrzeug-zu-Infrastruktur (Car2X)-Kommunikation und
erh6hen so Verkehrssicherheit und Transporteffizienz.
Auch fiir den effizienten Einsatz von Flugzeug, Bus und
Bahn sowie fiir Logistikunternehmen werden die neuen
vernetzten Strukturen immer wichtiger.

Die neuen Technologien der so genannten Connected
Cars bringen mobile Kommunikation in die Autos.
Systeme dieser Art miissen vor gezielten IT-Angriffen,
insbesondere auch wegen der weitreichenden Folgen fiir
Fahrzeugfiihrer und andere Verkehrsteilnehmer, genau-
so geschiitzt werden wie Server oder Heim-PC.

Zum Aufbau kooperativer Verkehrsinfrastrukturen
miissen sich die beteiligten Partner auf die Informa-
tions- und Datensicherheit der anderen Partner verlas-
sen kénnen. Ein fehlendes Sicherheitskonzept wird die
Akzeptanz fiir die Anwendungen beziehungsweise den
Kauf kooperativer Systeme deutlich verringern. Ande-
rerseits dirfen Sicherheitslosungen den Wettbewerb
nicht behindern und sollten daher auf standardisierte
Schnittstellen setzen.

Es ist erforderlich, Voraussetzungen fiir IT-Sicherheits-
16sungen zum Schutz des Fahrzeugs (In-Vehicle Security,
Embedded Security), des Fahrzeugfiihrers und anderer
Verkehrsteilnehmer und zum autonomen Fahren zu
schaffen. Auch die Kommunikationskanéle zwischen
den Fahrzeugen bediirfen besonderen Schutzes.

Forschungsthemen sind insbesondere:

+ Schutz der Fahrzeugkommunikation (Car2X), Fahrzeug-
steuerung und der Fahrzeugdaten;
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« Konzeption von ganzheitlichen, die Privatsphire res-
pektierenden IT-Sicherheitslosungen fiir intelligente
Verkehrslenkung und -steuerung und ihre Integrati-
on in bestehende Infrastrukturen;

 Aktualisierung von IT-Sicherheitsmechanismen tiber
den gesamten Produktlebenszyklus.

3.4 Privatheit und der Schutz von Daten

Internetnutzerinnen und -nutzer in Deutschland wa-
ren im Jahr 2013 durchschnittlich 169 Minuten téglich
online, das ist Giber ein Viertel mehr als im Vorjahr.

Fiir Internetdienste und die Nutzung sozialer Netzwer-
ke bezahlen immer mehr Menschen mit personen-
bezogenen Informationen. Dies wird durch die mobile
Nutzung noch verstarkt. Was mit diesen Daten an-
schliefiend passiert, an wen sie weiterverkauft und wie
sie genutzt werden, haben die Nutzer meist selbst nicht

mehr in der Hand. Dabei entstehen neue Bedrohungen:

Der online sichtbare Besuch einer Veranstaltung kann
zur Einladung fiir Kriminelle werden, in eine dann
leerstehende private Wohnung einzubrechen. Zahlrei-
che Aktivititen werden zudem gespeichert, gesammelt
und zu Profilen aggregiert - oft ohne dass die Nutzer
dieses ahnen. Das betrifft alle Anwender mobiler Kom-
munikation, seien es Smartphones, Navigationsgerate
oder das Wearable, mit dem ein Freizeitsportler seine
Vitaldaten erfasst und speichert.

3.4.1 Privatheit und selbstbestimmtes Leben in der
digitalen Welt

Damit Biirgerinnen und Biirger ihr Recht auf Selbst-
bestimmung wahrnehmen und ihre Privatsphire
schiitzen konnen, sind zum einen die technischen Vor-
aussetzungen zu schaffen. Zum anderen ist die indivi-
duelle Medienkompetenz der Nutzerinnen und Nutzer
zu stiarken und darauf zu achten, dass Geschaftsmodel-
le, die auf der Auswertung personenbezogener Daten
basieren, eine Kontrolle durch die Nutzerinnen und
Nutzer zulassen.

Herausforderung fiir die Forschung ist es, Technologien
zum Schutz der Privatheit so einzurichten, dass sie auch

von Laien effektiv und mit niedrigem Zusatzaufwand
genutzt werden konnen. Digitale Dienstleistungen miis-
sen so gestaltet sein, dass die Nutzerinnen und Nutzer
die volle Souveranitit und Kontrolle tiber ihre Daten
behalten. Der technikgestiitzte Datenschutz (,Privacy by
design®) soll ausgebaut und verbessert werden.

Forschungsthemen sind insbesondere:

+ Herausforderungen, die sich aus der zunehmenden
Vernetzung von Lebensbereichen (Smart Home,
E-Mobilitit u.a.) fir den Schutz personlicher Daten
ergeben,;
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* Mechanismen und Méglichkeiten des Selbstdaten-
schutzes, die intuitiv zu nutzen und deren Schutzwir-
kungen umfassend, verstandlich und nachvoll-
ziehbar sind, beispielsweise durch Anbringen eines
Giitesiegels;

» Verfahren und Infrastrukturen fir die vertrauliche
und anonyme Kommunikation im Internet, die auch

fir Laien anwendbar sind;

« technische, organisatorische und rechtliche Grundla-
gen, die den Nutzerinnen und Nutzern eine zuverlas-

39 IT-Sicherheit
schiitzt die
Privatsphire

von Blrgerinnen
und Biirgern. €€

sige Delegation von komplexen Datenschutz-
aufgaben an Dienstleister ermoglichen;

+ neue Formen der Online-Kommunikation, die infor-
mationelle Selbstbestimmung und den Schutz der
Privatheit ermoglichen.

3.4.2 Netzkultur - Leben und Wertewandel im
Internet-Zeitalter

Das Internet hat sich in den vergangenen 20 Jahren zu
einer universellen Plattform fiir die Kommunikation
entwickelt. Die berufliche und private Kommunikation
wird zunehmend in digitale Rdume verlegt. Verbindli-
che Gemeinschaften werden durch offene Netzwerke
ergdnzt. Das alltdgliche Leben wird durch die digitalen
Angebote unterstiitzt und kulturell bereichert, aber
auch beschleunigt.

Die globale und stiandige Verfiigbarkeit der digitalen
Angebote fordert sozio-technologische Innovationen
und tragt zur individuellen Selbstverwirklichung bei.
Gleichzeitig entstehen neue Verhaltensweisen und
Kulturtechniken. Die vielfiltigen Auswirkungen des
Internets auf unser Leben und den damit verbunde-
nen Wertewandel - die Netzkultur - zu verstehen und
wissenschaftlich zu fassen ist bisher nur ansatzweise
gelungen.

Eine zentrale Aufgabe der Forschung besteht darin,

die Entwicklungen der Netzkultur hinsichtlich ihrer
gesellschaftlichen Implikationen zu bewerten. Dazu
gehort auch die Unterstiitzung von Innovationen und
gesellschaftlichen Entwicklungen durch geeignete
Normen und Leitbilder. Fir eine solche Gibergreifende
Betrachtungsweise miissen Sozialwissenschaft, Rechts-
wissenschaft, Ethik und Technikwissenschaft zusam-
menarbeiten.

Forschungsthemen sind insbesondere:
« Untersuchung und interdisziplinire Begleitung des
Wertewandels im Internet-Zeitalter und der damit

zusammenhingenden sozialen Praktiken;

» Gesamtgesellschaftliche Beurteilung des Stellenwertes
von Normen und Werten in der digitalen Welt;
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« Untersuchung und Férderung des kulturellen Umfel-
des fiir neue Geschiftsfelder wie Smart Services, wel-
che aus dem Zusammenwachsen von digitaler und
Jrealer” Welt entstehen und der Herausforderungen,
die sich daraus ftr den Schutz der informationellen
Selbstbestimmung ergeben;

« Sichere und demokratische Gestaltung von Moglich-
keiten der direkten politischen und gesellschaftli-
chen Beteiligung.

3.4.3 Privatheit und Big Data

Die Nutzung sozialer Medien wie Facebook und Twitter
und die fortschreitende Vernetzung unterschiedlicher
Systeme wie Kameras zur Verkehrssteuerung oder
Autos einer Carsharing-Flotte, tragen zu einer erhebli-
chen Anhdufung von Daten bei. Bei jeglicher Aktivitat
im Internet, ob bei der Nutzung von Online-Angebo-
ten, dem Besuch von Such- oder Verkaufsportalen oder
der Nutzung von webgestiitzten Sensorsystemen zur
Kontrolle von Herzschlag oder Blutdruck bei Sportlern:
Immer werden Datenspuren hinterlassen.

Der Markt fiir den Handel mit Daten wichst rasant.
Der globale Umsatz mit Big-Data-Produkten und
-Dienstleistungen stieg im Jahr 2014 auf rund 73,5
Milliarden Euro. Dies entspricht einem Zuwachs von
66 % im Vergleich zum Vorjahr 2013.

Die Bekanntgabe einzelner personlicher Details emp-
finden viele als harmlos - manchmal sogar als niitzlich,
wenn zum Beispiel Produkte und Dienstleistungen

im Internet entsprechend individueller Praferenzen
bedarfsorientiert angeboten werden. Allerdings ermog-
lichen es solche Informationen, Aussagen iiber Inte-
ressen, Lebensweisen und Gewohnheiten abzuleiten.
Computerbasierte Technologien sind in der Lage, aus
einer groflen Menge von Daten die unzéhligen, oftmals
winzig kleinen Datenspuren jeder einzelnen Person
herauszufiltern und detaillierte Profile von Gruppen
und Einzelpersonen zu erstellen.

Solche Profile kénnen Menschen in ,,Schubladen®
einsortieren, ohne dass dies fiir den Einzelnen noch
nachvollziehbar oder zu korrigieren ist. Das kann
schwerwiegende Folgen haben, wenn beispielsweise ein

potenzieller Arbeitgeber einen Bewerber aufgrund pri-
vater Vorlieben ablehnt oder Versicherungen aufgrund
bekannt gewordener Hinweise auf die personliche
Lebensfiihrung nur unter verschirften Bedingungen
abgeschlossen werden konnen.

Aufgabe der Forschung ist es, Konzepte zu schaffen, die
die Grundrechte der Biirgerinnen und Biirger (Person-
lichkeitsrecht, Privatsphére, Schutz der informationel-
len Selbstbestimmung) auch bei Big Data-Anwendun-
gen gewahrleisten.
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Forschungsthemen sind insbesondere:

 Gestaltung von Big-Data-Diensten nach dem Prinzip
der Datensparsamkeit, insbesondere, dass Profilbil-
dung und darauf basierende Geschiftsmodelle ohne
die Erhebung individualisierter personenbezogener
Daten auskommen;

+ Anonymisierung und Pseudonymisierung bei
Big-Data-Diensten;

« Entwicklung neuer juristischer und technischer
Konzepte fiir den Schutz sensibler Daten in
Big-Data-Analysen;

« Durchsetzung der Zweck- und Kontextbindung
personenbezogener Daten in Big-Data-Analysen,
technisch wie rechtlich;

« Definition von Metriken fir Privatheit;
 Gestaltung von Data-Mining-Verfahren und -An-
wendungen, die eine Profilbildung oder Benach-

teiligung fiir betroffene Nutzerinnen und Nutzer
ausschlieflen.

99 IT-Sicherheit
ist international. €€



22

IT-SICHERHEITSFORSCHUNG GESTALTEN

4 IT-Sicherheitsforschung gestalten

4.1 Nationale Kompetenzen ausbauen

Eine innovative IT-Sicherheitsforschung bietet die
Chance, nicht nur Cyberbedrohungen abzuwehren,
sondern auch sichere IT-Produkte und -Dienstleis-
tungen zu entwickeln und so Deutschland zu einem
fiilhrenden Anbieter fiir IT-Sicherheitstechnologie zu
machen und seine digitale Souverinitat zu starken.

Forschung férdern und vernetzen

Seit 2006 biindelt die Bundesregierung ressortiiber-
greifend ihre Forschungs- und Innovationsaktivitiaten
in der Hightech-Strategie, um Deutschlands Spitzen-
stellung in Schliisseltechnologien auszubauen und die
Umsetzung von Forschungsergebnissen in Produkte
und Dienstleistungen zu beschleunigen.

Die Forschungsforderung zur IT-Sicherheit tragt dazu
bei, einen im internationalen Maf3stab hohen Leis-
tungsstand der IT-Sicherheitsforschung zu erreichen
und die zeitnahe Verwertung der Forschungsergebnisse
zu sichern. Sie erfolgt vor allem im Rahmen von Ver-
bund- oder Einzelprojekten in den genannten Forder-
schwerpunkten.

Verbundprojekte sind ein wesentliches Instrument der
Projektforderung, in denen wissenschaftliche Einrich-
tungen und Unternehmen interdisziplindr zusammen-
arbeiten. Eine wichtige Rolle spielen in den Projekten
vor allem die Anwender und Endnutzer, damit der
Transfer in die Anwendung sichergestellt ist. Bei den
Auswahlentscheidungen tiber einzelne Férdermafinah-
men werden neben der Qualitét des Forschungsansat-
zes auch die Wirtschaftlichkeit und ein ausgewogenes
Verhiltnis zwischen Aufwand und Nutzen betrachtet.

Kompetenzzentren fiir IT-Sicherheit

Seit 2011 fordert das BMBF drei Kompetenzzentren fr
IT-Sicherheitsforschung, die neue Ansitze zur IT-Sicher-
heitsforschung entwickeln:

CISPA

Center for IT-Security, Privacy
and Accountability

CISPA - Center for IT-Security, Privacy and Accoun-
tability in Saarbricken;

EUROPEAN CENTER FOR
SECURITY AND PRIVACY BY DESIGN

.1 EC SPRIDE
AL 4

EC SPRIDE - European Center for Security and Privacy
by Design in Darmstadt;

KASTEL - Kompetenzzentrum fiir angewandte Sicher-
heitstechnologie in Karlsruhe.

Die Kompetenzzentren sind herausragende Standorte
der IT-Sicherheitsforschung in Deutschland. Die Biinde-
lung von nationalen Forschungskompetenzen vermeidet

9 IT-Sicherheit ist
interdisziplinar. €€
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kostenintensive Doppel- und Parallelstrukturen und

ermoglicht, Forschungsinhalte geeignet zu konsolidieren.

Die Zentren sind als regionale Schwerpunkte angelegt,
die vor Ort die Kompetenzen zu Fragen der [T-Sicher-
heitsforschung biindeln und interdisziplinar arbeiten.
Sie greifen kontinuierlich aktuelle und neue Forschungs-
fragen auf und erarbeiten zeitnah und flexibel Einschat-
zungen, Handlungsempfehlungen und Losungen zu
aktuellen Herausforderungen. Alle drei Zentren decken
ein grofles Spektrum der IT-Sicherheitsforschung ab und
bearbeiten ihren Profilen entsprechend vorzugsweise

die Schwerpunkte Design, Integration und Analyse. In
ihrer Bedeutung als nachhaltige wissenschaftliche Basis
und zur Starkung der Expertise deutscher Forschung
und Industrie in Fragen der Cybersicherheit werden die
Kompetenzzentren weiter gestarkt.

www.kompetenz-it-sicherheit.de

Das Forum ,Privatheit und selbstbestimmtes Leben in
der Digitalen Welt“ ist ein interdisziplindr zusammen-
gesetzter Expertenkreis, der im Rahmen eines Projektes
gesellschaftlich relevante Fragestellungen zum Schutz
der Privatheit aus verschiedenen wissenschaftlichen
Perspektiven analysiert und Vorschlage fiir ganzheitliche
Losungsansitze erarbeitet.

Das Forum identifiziert hierzu die relevanten Schnittstel-
len zwischen den Disziplinen und tritt in einen intensiven
wissenschaftlichen und offentlichen Diskurs, aus dem
heraus neue Forschungsthemen entwickelt werden.

www.forum-privatheit.de
KMU férdern

Der Anteil der IT-Sicherheitswirtschaft belduft sich in
Deutschland auf knapp 10 % der gesamten IT-Branche.
Gerade fiir kleine und mittlere Unternehmen ist IT-
Sicherheit ein wichtiges Geschiftsfeld. Fiir mehr als die
Halfte der mittelstandischen Unternehmen in Deutsch-
land ist IT-Sicherheit der mafgebliche Technologietrend
in der Informationstechnik.

Junge dynamische Unternehmen mit innovativen Ideen
flr neue IT-Sicherheitslésungen werden vom Bundes-
ministerium fir Bildung und Forschung darin unter-
stiitzt, international im rasant wachsenden und sich
stdndig verdndernden Bereich der IT-Sicherheit flexibel
zu agieren. Mittelstdndische IT-Unternehmen sind eher
langfristig aufgestellt und spielen eine wichtige Rolle fiir
den breiten Einsatz neuer IT-Sicherheitslésungen. For-
schungsaktivititen von kleinen und mittleren Unterneh-
men werden daher besonders gefordert.

Das Bundesministerium fiir Bildung und Forschung
bietet seit 2007 mit der Férderinitiative KMU-innova-
tiv zusatzlich zu den klassischen Forderprogrammen
einen schnellen und leichten Zugang zu Technologie-
forderprogrammen.

www.kmu-innovativ.de


http://www.kompetenz-it-sicherheit.de
http://www.forum-privatheit.de
http://www.kmu-innovativ.de
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4.2 Europaische und internationale
Zusammenarbeit starken

Forschung und Innovation sichern auf dem globalen
Markt die Wettbewerbsfiahigkeit Deutschlands und
Europas. Die aktuellen Herausforderungen kénnen
nicht im nationalen Alleingang gelost werden. Im
Rahmen dieses Programmes sollen durch bilaterale
Mafitnahmen und Beteiligung an Mafnahmen der
EU-Kommission nationale Interessen gebiindelt und
gemeinsame Losungen erforscht werden.

Horizont 2020

Das européaische Rahmenprogramm fiir Forschung und
Innovation ,,Horizon 2020“ biindelt die bisher getrenn-
ten EU-Programme der Forschungs- und Innovations-
forderung. Mit seinem interdisziplindren Ansatz nimmt
es den gesamten Innovationszyklus in den Blick und
fordert so die Zusammenarbeit und den Austausch von
Ideen. Ziel der deutschen IT-Sicherheitsforschung ist es,
in den drei thematischen Saulen international relevan-
te Forschungsthemen zur IT-Sicherheit zu verankern:

+ Exzellenz europiischer Wissenschaft: Sichern der
Wettbewerbsfihigkeit der Europaischen Union durch
herausragende Forschungsleistungen;

+ Industrielle Fiihrungsrolle: Férderung industrieller
Investitionen und Forschung insbesondere im Be-
reich der Schliisseltechnologien;

 Gesellschaftliche Herausforderung: Forderung von
Forschung und Innovationen zur Lésung der grofien
gesellschaftlichen Herausforderungen entlang der
gesamten Wertschopfungskette von der Forschung
bis zur Markteinfiihrung.

Beispiele sind die Forschungsschwerpunkte Quan-
tenkommunikation und Kryptografie, die sich in den
Sdulen ,Exzellenz europaischer Wissenschaft” bzw.
sIndustrielle Fihrungsrolle“ wiederfinden.

www.horizon2020.de

Fit fiir Europa

Um die Beteiligung deutscher Akteure an Vorha-
ben der europdischen IT-Sicherheitsforschung und
insbesondere am Rahmenprogramm fiir Forschung
und Innovation ,Horizont 2020 zu starken, werden
national vorhandene Kompetenzen gebtindelt und
im Hinblick auf zukiinftige Themen der européischen
IT-Sicherheitsforschung ausgebaut. Mit Fordermaf3-
nahmen soll die europdische und interdisziplinire
Kooperation von Partnern aus Forschungseinrich-
tungen gemeinsam mit Wirtschaft und Endnutzern
zu einem erfolgreichen europdischen Netzwerk mit
deutscher Beteiligung ausgebaut werden.


http://www.horizon2020.de
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EUREKA

EUREKA ist eine Initiative fir anwendungsnahe
Forschung in Europa und bietet Industrie und Wis-
senschaft einen Rahmen fiir bi- oder multinationale
Kooperationsprojekte. Die Initiative tragt dazu bei,

die in Europa vorhandenen fachlichen und finanziel-
len Ressourcen auch in der IT-Sicherheitsforschung
effektiver zu nutzen und damit die Wettbewerbsfahig-
keit Europas auf dem Weltmarkt zu starken.

Das Projekt ,Safe and Secure European Routing -
SASER“ ist ein Beispiel fiir eine erfolgreiche Koope-
ration, in der Partner aus fiinf européischen Landern

gemeinsam wissenschaftliche und technologische L6-
sungen fiir leistungsstarke Kommunikationsnetze mit
hohen Sicherheitsstandards und nachhaltiger Kosten-
und Energiestruktur entwickeln. Dieser erfolgreiche
Ansatz soll fortgefiihrt werden, um auch in Zukunft
tber wettbewerbsfihige européische Technologien zu
verfligen.

99 IT-Sicherheit
ist europaisch. €€
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4.3 Dialog ausbauen

Innovative IT-Sicherheitslosungen miissen den viel-
faltigen Anforderungen und Bediirfnissen staatlicher,
wirtschaftlicher und privater Nutzerinnen und Nutzer
entsprechen. Ein gesellschaftlicher Dialog, der von der
Wissenschaft tiber die Wirtschaft bis zu den Biirge-
rinnen und Biirgern alle einbezieht, kann zu einem
besseren Verstindnis der Bediirfnisse der Beteilig-

ten und zu adiquatem Handeln beitragen. Damit es
gelingt, die IT-Sicherheitsforschung an den Bediirfnis-
sen des Marktes auszurichten und wissenschaftliche
Erkenntnisse schnell und effizient wirtschaftlich zu
verwerten, ist eine enge Verzahnung von Wissenschaft
und Wirtschaft erforderlich. Gleichzeitig soll eine
transparente Darstellung der Forschungsergebnisse in
der Offentlichkeit gewihrleistet werden.

In der IT-Sicherheitsforschung gewinnen rechtliche,
O6konomische und soziale Fragestellungen immer
mehr an Bedeutung. Umfassende und umsetzbare
Losungen fur IT-Sicherheit konnen nur im Dialog der
Disziplinen und im Rahmen breiter interdisziplinarer
Zusammenarbeit erreicht werden.

Das Forschungsrahmenprogramm verfolgt zudem
einen systemischen Ansatz, der die komplette Inno-
vationskette von der Grundlagenforschung tiber die
angewandte Forschung bis hin zur Wertschopfung
der Ergebnisse berticksichtigt. Sowohl bei der Iden-
tifizierung der Férderschwerpunkte und der Umset-
zung der Vorhaben als auch bei der Verwertung der
Forschungsergebnisse erfolgt ein kontinuierlicher
Austausch zwischen den Hochschulen, der aufReruni-
versitdren Forschung und den Unternehmen. Die For-
schungsergebnisse werden so schneller in Innovatio-
nen am Markt und in die Gesellschaft tiberfiihrt und
fir Endanwenderinnen und Endanwender nutzbar
gemacht.

Bei gesellschaftlich kontroversen Fragestellungen wie
bei den Themen Privatheit und IT-Sicherheit kann
eine sachliche und fachlich fundierte Diskussion mit
den Biirgerinnen und Biirgern eine realistische Ab-
schitzung der Chancen und Risiken fiir den Einzelnen
und die Gesellschaft erméglichen und den erreichba-
ren Konsens ausloten.

Die Dialoge sollen den Biirgerinnen und Biirgern

+ Wissen und Orientierung in der Vielfalt von Infor-
mation geben;

 eine Plattform bieten, tiber die Chancen und Her-
ausforderungen von Privatheit und IT-Sicherheit zu
diskutieren;

 ermoglichen, sich im offenen Austausch mit Ex-
pertinnen und Experten eine fundierte Meinung zu
bilden.

Die Ergebnisse der Dialoge mit den Biirgerinnen und
Biirgern werden in die Ausgestaltung der Forschungs-
felder mit einbezogen.
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4.4 Wissenschaftlichen Nachwuchs férdern

Um sichere IT-Produkte und Dienstleistungen in
Deutschland auf hochstem technologischen Stand
anbieten zu konnen, miissen vorhandene Innovati-
onspotenziale konsequent genutzt werden. Deshalb
steigt der Bedarf an qualifizierten wissenschaftlichen
Nachwuchskréften im Bereich der IT-Sicherheit in
Deutschland stetig.

Eine IT-Sicherheitsforschung, die den Herausforde-
rungen des globalen Wettbewerbs in Wissenschaft und
Wirtschaft gerecht werden will, misst der Forderung
des wissenschaftlichen Nachwuchses hohe Prioritét
bei. Entsprechende Initiativen sollen im Rahmen des
Programmes gestarkt werden. Dadurch werden auch
Anreize fiir die Griindung junger, innovativer Unter-
nehmen geschaffen.

Forschungsprojekte und Kompetenzzentren bieten
Nachwuchsforscherinnen und -forschern die Moglich-
keit, ihre Arbeit mit anerkannten Forscherinnen und
Forschern zu diskutieren und Communitys zwischen
Nachwuchs und etablierten Forschern aufzubauen.

4.5 Rahmenbedingungen des
Forschungsrahmenprogramms

IT-Sicherheit ist immer anwendungsbezogen. In allen
Bereichen, die von der Informationstechnik berthrt
werden, muss auch die IT-Sicherheit von Anfang

an mitgedacht werden. Die Verbindung von IT-
Sicherheitstechnologie und Anwendungsfeldern kann
dabei vollig neue Chancen und Geschéftsfelder eroff-
nen. Fir die IT-Sicherheit von Industrie 4.0 ist es zum
Beispiel nicht ausreichend, herkdémmliche etablierte
IT-Sicherheitslosungen in die neue, vernetzte IT-Pro-
duktionswelt zu Gbertragen. Industrie 4.0 benétigt
neue, anspruchsvolle Ansitze fiir Architekturen und
Prozesse. Dieses Forschungsrahmenprogramm trigt
dazu bei, diese Chancen zu nutzen.

Die Mafinahmen dieses Forschungsrahmenprogramms
stehen dabei nicht isoliert, sondern sind insbesonde-
re mit folgenden Aktivititen der Forschungspolitik
verzahnt: dem Programm zur Forschung zur zivilen
Sicherheit, der Gesundheitsforschung (insbesondere

der individualisierten Medizin), neuen Themenfeldern
wie ,,Innovationen fiir die Produktion, Dienstleistung
und Arbeit von morgen*, ,,Informationsgesellschaft”
und ,,Elektroniksysteme* sowie der Forschungsagenda

flir den demografischen Wandel.

Das Forschungsrahmenprogramm ist als offenes
Programm angelegt. Daher ist geplant, innerhalb der
Programmlaufzeit eine Prafung vorzunehmen, ob die
urspringlichen Programmannahmen, die Akteurs-
struktur und der Forschungsfokus noch gelten oder das
Programm inhaltlich zu aktualisieren oder zu erginzen
ist. Dabei wird auch eine ausgabenseitige Haushalts-
analyse durchgefiihrt, die die finanzielle Umsetzbarkeit
der Mafinahmen betrachtet.

Das Forschungsrahmenprogramm ist somit eine offene
Plattform fiir Anwendungsthemen im Kontext IT-
Sicherheit unter Einbindung aller relevanten Aktivita-
ten in den Anwendungsfeldern der Hightech-Strategie:
digitale Wirtschaft und Gesellschaft, nachhaltiges
Wirtschaften und Energie, gesundes Leben, intelligente
Mobilitat, zivile Sicherheit und innovative Arbeitswelt.

Fiir die Laufzeit von 2015-2020 plant allein das BMBF
tiber 180 Mio. Euro fir das Forschungsrahmenpro-
gramm zur Forderung der IT-Sicherheit bereitzustellen.
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